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जन-गण-मन अधिनायक जय हे, 

भारत भाग्य वििाता . 

  पंजाब-सिन्िु-गुजरात-मराठा 

द्राविड़-उत्कल-बंग 

विधं्य हहमाचल यमुना गंगा 

     उच्छल जलधि तरंग 

तब शुभ नामे जागे, 

तब शुभ आसशष मांगे 

गाहे तब जय-गाथा . 

जन-गण-मंगलदायक जय हे 

भारत भाग्य वििाता . 

जय हे, जय हे, जय हे, 

जय जय जय जय हे. .   
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िंरक्षक की ओर िे 

  

 

 

 

 

िम्माननत पाठकों, 

ककिी भी मानि के सलए जीिन या जजन् दगी 
िबिे महत् िपूणण है. लेककन जीिन को िुचारू 
रूप िे चलाने के सलए कुछ आिारभूत तत् िों की 
आिश् यकता है. जजंदा रहने के सलए भोजन, पानी, 
हिा आहद प्रकृतत प्रदत् त मूल तत् ि हैं. लेककन 
गररमामय ि गुणिता पूणण मानि जीिन जीने 
के सलए कुछ और आिश्यकताओं का पूणण होना 
भी महत्िपूणण हैं जैिे कक आिाि, रोजगार, 
सशक्षा, स्िास््य, िाहन, त्रबजली, िंचार के िािन 
आहद. इन िािनों को मुहैया करिाने में विज्ञान 
का विशेष योगदान रहा है. विज्ञान के योगदान 
के रूप में डिजजटल माध् यमों यथा इन् टरनेट, 
स् माटण फोन, कम् ्यूटर, ििणर, ऑन लाइन 
प्रणासलयों का स्थान महत् िपूणण है. ये माध्यम 
जीिन में गतत लाने के िाथ विसभन् न दषु् कर 
कायों को िुगम बनाने में िक्षम हैं. लेककन इि 
िम्बन्ि में एक बात हमेशा ध् यान रखनी होगी 
और िह है  उपयुक् त िाइबर िुरक्षा का  पालन     

 

 

करना. आज बहुत िे विध् नकारी तत् ि िंपूणण 
मानिता के खखलाफ खखलिाड़ करने िे भी नही ं
चूकते हैं और अपने स् िाथण के सलए ककिी भी 
हदतक धगरकर िंपूणण व् यिस् था को चौपट करने 
के इरादे िे िुरक्षा में िेंि लगाते रहते हैं. मैं 
उन कुशल हाथों की प्रशंिा करना चाहूूँगा, जो 
इि प्रकार के कुजत्ित प्रयािों को विफल करने 
में िदैि िकिय योगदान देते रहते हैं और िभी 
को िाइबर िुरक्षा के मामले में िाििान करते 
रहते हैं. 

इिी कड़ी में ‘विद्युत िाहहनी पत्रत्रका’ के इि 
अंक में िकंसलत िमयपररक लेखों के द्िारा 
िंपूणण िभ् य िमाज को ‘’िाइबर िुरक्षा’’ के 
विसभन् न आयामों िे अिगत कराने ि जागरूक 
बनाने का प्रयाि ककया गया है.  

एक िुरक्षक्षत नििषण की शुभकामनाओं िहहत,

आपका, 

 
(घनश् याम प्रिाद) 

अध्यक्ष (के. वि. प्रा.)   
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िंपादक की कलम िे 

 

 

 

 

 

आदरणीय पाठकगण, 
पररितणन िमय की मांग है या यूूँ कहें कक पररितणन शाश्ित ित् य है.  इिी कड़ी में औद्योधगक िाजन्त 
के बाद यहद ककिी व् यिस् था ने हमारे जीिन को िबिे ज्यादा प्रभावित ककया है तो िह है डिजजटल 
िाजन्त. डिजजटल िाजन्त का हमारे जीिन के प्रत् येक क्षते्र और प्रत्येक गततविधियों में िमािेश पररलक्षक्षत 
है. आज के युग में डिजजटल िुवििाओं के त्रबना हमारा जीिन ठहर िा जाता है, बहुत िी गततविधियां 
बाधित हो जाती हैं.  
 

यह डिजजटल माध् यम का ही प्रभाि है कक कम् ् यूटर, माउि या स् माटण फोन के कुछ धगने चुने कमांिि 
(तनदेशों) के द्िारा पूिण में अिंभि िे लगने िाले कायण अतत िहजता िे पूणण शुद्धि के िाथ बहुत कम 
िमय में पूरे हो जाते हैं. आज का िमय ‘’ऑन लाईन’ “Real Time Process” का है. इन् टरनेट के 
आगमन ने हमारे जीिन के विसभन् न किया-कलापों को अतत िुगम बना हदया है और हमारे कायण महीनों 
ि हदनों के मुकाबले क्षणभर में िम् पाहदत हो रहे हैं. लेककन इि गततशीलता के िाथ िाइबर िुरक्षा िे 
िंबजन्ित िाििातनयां बरतना जरुरी है. यह विघटनकारी तत् ि ‘’िाइबर िुरक्षा में िेंि लगाना’’ के रुप 
में है. हमें अपनी िुवििा के िाथ-िाथ जागरूक ि िुरक्षक्षत भी रहना होगा.  
 

इन् हीं कुछ त् यों तथा विसभन् न आयामों पर दृजष्टपात करते हुए विसभन् न विद्िानों के लखेों का िंकलन 
‘विद्युत िाहहनी पत्रत्रका’ के ितणमान िंस् करण में प्रस् तुत करने का प्रयाि ककया गया है. आशा ही नहीं 
पूणण विश् िाि है कक पाठकगण पत्रत्रका में छपे लेखों िे “िाइबर िुरक्षा’’ के क्षेत्र में और भी िजग बनेंग े
तथा न केिल स् िंय की अवपतु पूरे आधथणक, िामाजजक ि उद्योग जगत की डिजजटल िुरक्षा में बढ़ 
चढ़कर भागीदारी करेगें. इन िभी गंभीर बातों को ध् यान में रखते हुए पत्रत्रका का ितणमान अंक पूणण 
जजम् मदारी िे आपके िुरक्षक्षत हाथों में िौंपते हुए गिण महिूि कर रहा हूूँ. नििषण की खुसशयों, िुरक्षक्षत 
व् यिस् था ि आप िबकी िुरक्षा की कामनाओं िहहत,        

आपका, 

(अशोक कुमार राजपूत) 
िदस्य (विद्युत प्रणाली) 

(के. वि. प्रा.) 
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िंदेश 

वप्रय पाठकगण, 

           ििणप्रथम आपको और आपके पररिार को नििषण 2023 की बहुत-बहुत बिाई. आशा है हमारा 
कें द्रीय विद्युत प्राधिकरण पररिार आप िभी की मेहनत और िहयोग िे इि िषण में और अधिक 
उूँचाईँयों को प्रा्त करेगा. आज हम तकनीकी युग में पूणणतः प्रिेश कर चुके हैं या यूूँ कहें कक कोरोना 
काल ने हमें एक बहुत बड़ी सशक्षा दी है कक हम अत्यािुतनक तकनीकी िािनों का प्रयोग करते हुए 
पूणणतः तकनीक पर तनभणर हो जाएूँ अथाणत इंटरनेट युक्त कं्यूटर, मोबाईल, लैपटॉप इत्याहद हमारे 
दैनंहदन जीिन के असभन्न आिार स्तंभ पर पूणणतः जीिन यापन करें. 

 इन्हीं के िाथ एक और नया क्षते्र जजि पर कें द्रीय विद्युत प्राधिकरण बडे़ पैमाने पर कायण कर 
रहा है िह है “िाईबर िुरक्षा”, यातन कं्यूटर ििणर, मोबाइल डििाइि, इलैक्रॉतनक सिस्टम, नेटिकण  और 
िेटा को दभुाणिनापूणण हमलों िे बचाने का अभ्याि. इिे दिूरे शब्दों में िूचना प्रौद्योधगकी िुरक्षा या 
इलेक्रॉतनक िूचना िुरक्षा के रूप में भी जाना जाता है. 

 नेटिकण  िुरक्षा घुिपैहठयों िे कम््यूटर नेटिकण  को िुरक्षक्षत करने का अभ्याि हो चाहे लक्षक्षत 
हमलािर हों या अििरिादी मैलिेयर. 

िाइबर िुरक्षा युजक्तय़ों में ककि तरह िाइबर हमलों िे स्ियं को िुरक्षक्षत रखें अथाणत एंटीिाइरि 
सॉफ्टिेयर का उपयोग करें और मजबूत पािििण का उपयोग करें. िाथ ही अज्ञात अटैचमेंट का मैलिेयर 
न खोलें. 

इिी तरह की अनेक िाििातनयों को ध्यान में रखते हुए हमने विद्युत िाहहनी के द्वितीय अंक 
को िाइबर िुरक्षा विशेषांक के रुप में तैयार कर आप िबको िमवपणत ककया है. इन्हीं शब्दों के िाथ 
पुनः नििषण की शुभकामनाओं िहहत,  

आपका, 

(एम.ए.के.पी.सिहं) 
िदस्य, (जल विद्युत) के.वि.प्रा.  

एिं  

िाइबर िूचना िुरक्षा अधिकारी 
विद्युत ्मंत्रालय, भारत िरकार  

 
  



केन्द्रीय विद्युत प्राधिकरण राजभाषा त्रैमासिक पत्रत्रका विद्युत िाहिनी  द्वितीय अकं जनिरी 2023 
िाइबर िुरक्षा विशेषांक  

  

6 
 

विषेश आभार 

मैं विद्युत िाहहनी के मुख्य िम्पादक के रूप में तथा विद्युत िाहहनी के िम्पादक मंिल की ओर िे 
श्री एम. ए. के. पी. सिहं जी के प्रतत विषेश आभार प्रकट करता हूूँ जो कक विद्युत िाहहनी इि “िाइबर 
िुरक्षा विशेषांक” के प्रणेता एिं पे्ररणा श्रोत रहे हैं. उन्ही की पे्ररणा एिं आशीिाणद िे हमारी टीम ने 
िाइबर िुरक्षा जैिे जहटल ककन्तु महतिपूणण विषय पर लेखनी चलाने का प्रयाि ककया और उन्हीं के 
मागणदशणन में यह कायण िंपाहदत हो िका. उनके प्रतत िन्यिाद भर कहना एक छोटी चीज होगी, िह 
िास्ति में बडे़ िम्मान के अधिकारी हैं. 
 
मैं राजभाषा प्रभारी श्री उपेन्द्र कुमार जी का विशेष आभारी हूूँ जजन्होनें इि उपिम में कोइ कोर किर 
नहीं छोड़ी है. उनके योगदान के त्रबना विशेषांक को यह रूप प्रदान करना अिंभि था.  

 
मैं विद्युत िाहहनी के मुख्य िम्पादक के रूप में तथा विद्युत िाहहनी के िम्पादक मंिल की ओर िे 
श्री िौसमत्र मजुमदार, तनदेशक (िूचना प्रोद्योधगकीय) का बहुत आभारी हूूँ जजन्होंने िाइबर िुरक्षा जो 
कक आज के िमय के एक बड़ी आिश्यकता है  एिं जजिके कारण ऑनलाइन िोखािड़ी, ब्लैकमेसलगं, 
िमकी, स्पैसमगं, भड़काने िाले कमेंट्ि, हैककंग आहद बहुत ही आम िमस्याएं हो गई हैं तथा इििे 
तनपटने की िख्त िे िख्त जरुरत है पर विशेषांक तैयार करने अपना बहुमूल्य योगदान हदया है. िे 
अत्यंत प्रशंिा एिम िन्ियद के पात्र हैं. हम आशा करते हैं कक राजभाषा के क्षेत्र में उनका योगदान 
िदैि समलता रहेगा. 
 
इि िाइबर विशेषांक को बहुमूल्य रूप देने में िौसमत्र जी का योगदान विसभन्न आयामों में प्रदसशणत 
होता है. इि दस्तािेज को  कांिे्ट िे लेकर अतंतम रूप तक देने में उनका योगदान ििोपरर रहा है.  
 
िाथ ही मैं िभी लखेकों का हाहदणक िन्यिाद करता हूूँ. हमारी टीम के िभी िदस्य प्रशंिा ि िन्यिाद 
के पात्र हैं. विशेषांक को अंततम रूप देने में लगे अन्य िहयोधगयों के सलए िम्मान एिं िन्यिाद. 
 
पाठकों के सलए अधिम रूप िे िन्यिाद एिं शुभकामनाएूँ प्रेवषत हैं.  

जय हिदं 
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      िूचना 
 

        
भारत िरकार 
विद्युत मंत्रालय  

के न्द्रीय विद्युत प्रा धिकरण  
राजभाषा  अनुभाग  

**** 
“के. वि. प्रा. की ‘विद्युत िाहिनी’ राजभाषा त्रैमासिक पत्रत्रका के सलए रचनाएं भेजने का अनुरोि” 
 

केन्द्रीय विद्युत प्राधिकरण की राजभाषा त्रैमासिक पत्रत्रका ‘विद्युत िाहिनी’ का प्रथम अंक िुिी पाठकों 
को डिजजटल रूप में िौंप हदया गया है जो कक केविप्रा की िेबिाइट cea.nic.in के हहदंी खण्ि में ‘नया क्या िै’ 
के अन्तगणत उपलब्ि है. 
 

पत्रत्रका का द्िीतीय अंक िाइबर िुरक्षा विशेषांक के रूप में आपके िमक्ष प्रस्तुत है. आगामी अंकों के 
सलए आपका िहयोग प्राथणनीय है. कृपया अपने स्िरधचत लेख/रचनाएूँ एिं कविताएूँ आहद अन्य वििाएूँ पत्रत्रका में 
छपिाने हेतु यथाशीघ्र vidyutvahini-cea@gov.in, एिं CE-RNDCEA@NIC.IN  पर भेजने का कष्ट करें 
जजिके सलए केविप्रा के कासमणकों के सलए तनम्नसलखखत प्रकार िे मानदेय हदए जाने का भी प्राििान है- 

     - तकनीकी लेख के सलए अधिकतम रासश रू0 3000/- मात्र तथा  
     - गैर- तकनीकी लेख आहद के सलए अधिकतम रासश रू0 1500/-मात्र 
 

जैिा कक आपको विहदत ही है की िामान्यत: पत्रत्रका में के.वि.प्रा. के कमणचारी अपने लेख / कविता आहद 
दे िकते हैं. ितणमान में गुणित्ता के आिार पर हहदंी में सलखे लेख के सलए (अधिकतम) रु  3000/-  तथा कविता 
के सलए रु 1000/-प्रोत्िाहन  रासश मान्य है. यूूँ तो, रासश केिल िांकेततक िम्मान का प्रतीक भर है, महत्िपूणण 
ि प्रशंिा योग्य है आपका उल्लाि भरा िकारात्मक योगदान. पत्रत्रका का िंपादक मंिल पत्रत्रका का एक आकार 
तनजश्चत करता है, यहद प्रा्त लेखों की िंख्या अधिक हो जाती है तो कुछ लेख आगामी अंक के सलए विचाराथण  
रख सलए जाते हैं. आपिे अनुरोि है कक आप अपने िंपकण  में आये व्यजक्तयों / िंस्थानों को भी हहदंी पत्रत्रका के 
सलये लेख सलखने को प्रोत्िाहहत करें. के.वि.प्रा. कमणचाररयों के अलािा प्रा्त लेख ितणमान में प्रोत्िाहन रासश के 
हकदार नहीं है, लेककन  इन लेखों का यथायोग्य िम्मान पत्रत्रका में प्रकासशत होने के रूप में प्रा्त होगा. 

जैिा कक आप जानते ही हैं कक ऊजाण, स्िछ पयाणिरण, ऊजाण िुरक्षा, जलिायु िंरक्षण, ऊजाण का िमुधचत 
उपयोग, ऊजाण िंरक्षण आहद आज के ज्िलंत विषय हैं, और यही हमारी पत्रत्रका की मुख्य विषय िस्तु है. आपि े 
पुनः अनुरोि करता हूूँ कक आप अपने उन्नत विचारों को लखे के रूप में कृपया हमें प्रेवषत करें. लेख editable 
form मे होने चाहहए, िाथ में लेखक / लेखकों का नाम , पािपोटण आकार का फोटो, पदनाम, प्रभाग, फ़ोन नंबर 
ि ईमेल भी भेजें. लेखों के िाथ आपका बैंक खाता िंख्या, IFSC कोि और बैंक का नाम भी भेजा जाए, ताकक 
प्रकाशन के सलए लेख के चयन पर रासश की प्रततपूततण की जा िके (Your bank account number, IFSC 

mailto:vidyutvahini-cea@gov.in
mailto:CE-RNDCEA@NIC.IN
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code, and bank name also be sent along with the articles, so that the amount can be 
reimbursed upon selection of the article for publication).   

िामिी भेजने के सलए ईमेल: vidyutvahini-cea@gov.in, ce-rndcea@nic.in 

केविप्रा के प्रभागों/अनुभागों के कायणकलापों ि उपलजब्ियों, पािर िेक्टर िे िंबंधित िमाचार/बैठकों के 
िमाचार, फोटो िहहत िजम्मसलत करने के सलए पत्रत्रका के आगामी अंक में प्राकाशणनाथण आमंत्रत्रत ककए जाते हैं. 
 

कृपया अपनी रचनाएं शीघ्र प्रेवषत करें.  
                                  

(अशोक कुमार राजपूत)/ (A K Rajput) 
िदस्य (विद्युत ्प्रणाली)/  Member (Power Systems) 

एिं मुख्य िम्पादक विद्युत िाहहनी 
                                 

  

mailto:vidyutvahini-cea@gov.in
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िंपादक मंडल 

िंरक्षक  

श्री घनश्याम प्रिाद,  

अध्यक्ष (केविप्रा) 

 मुख्य िंपादक  
(अशोक कुमार राजपूत) 
िदस्य (विद्युत 
प्रणाली) 

 

िंपादक 

1. श्री भगिान िहाय 
बैरिा, तनदेशक 
(पीएिपीए-II) 

 

2. श्री लालररन िागंा, 
तनदेशक (आरए) 

 
उप िंपादक 

1. श्री राजीि कुमार 
समत्तल, उप तनदेशक 
(टीपीएम) 

 

2. श्री जजतेन्द्र कुमार 
मीणा, उप तनदेशक 
(जीएम) 

 
ििायक िंपादक 

1. श्री मुकेश िैनी, 
िहायक तनदेशक, 
(टीईटीिी) 

 

2. श्री मुकुल कुमार, 
िहायक तनदेशक 
(िीईआई) 

 
3. िुश्री ऊषा िमाण, 

िहायक तनदेशक 
(राजभाषा) 

 

  

िियोगी स्टाफ 

1. श्री प्रमोद कुमार 
जायििाल, 
परामशणदाता 
(राजभाषा)  

2. श्री विकाि कुमार, 
आशुसलवपक 
(राजभाषा) 
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पत्राचार का पता: राजभाषा प्रभाग, एनआरपीिी काम््लके्ि, 18–A, िहीद जीत सिहं मागण, कटिाररया 
िराय, नई हदल्ली – 110016. दरूभाष: 011-26510183, ई-मेल: vidyutvahini-cea@gov.in 

मुख्यालय: कें द्रीय विद्युत प्राधिकरण, िेिा भिन, आर के पुरम िेक्टर-1, नई हदल्ली – 110066 

 
इि पत्रत्रका में प्रकासशत लखेों में हदए गए विचार िंबंधित लेखक के हैं . केविप्रा का इििे िहमत 
होना आिश्यक नहीं है . 

 

  
भाषा िह माध्यम है जजििे कोई भी िमाज अपना ज्ञान, िंस्कृतत और िंस्कार भािी पीहढ़यों तक पहंुचाता है. 

- श्री नरेंद्र मोदी (प्रिानमंत्री) 
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1. आम िाइबर िमले 
रोहहत यादि, उपतनदेशक, टी.पी.आर.एम 

ईमेल- rohit.cea316@gov.in  
 
प्रस्तािना 
आज कं्यूटर और इंटरनेट का युग है और इनके त्रबना 
ककिी भी काम की कल्पना करना अिंभि है. ऐिे में 
अपरािी भी तकनीक के िाथ हाईटेक हो गए हैं और 
िे अपराि करने के सलये इनका इस्तेमाल करते 
हैं. िाइबर अपराि ऐिे गैर-कानूनी कायण हैं जजनमें 
कं्यूटर, लैपटॉप, स्माटणफोन तथा टेबलेट एिं इंटरनेट 
नेटिकण  का प्रयोग एक िािन अथिा लक्ष्य अथिा दोनों 
के रूप में ककया जाता है. जजि तरह एक क्षेत्र पर 
कब्जा करने के सलए लड़ाई लड़ी जाती है, उिी तरह 
डिजजटल दतुनया में एक नेटिकण  तक पहंुच हासिल करने 
के सलए िाइबर हमले ककए जाते हैं.  ककिी सिस्टम 
का एक्िेि और िेटा पर कंरोल पाने के सलए हैकिण 
अनैततक िािनों का इस्तेमाल करते हैं. ये हमलािर 
एक कमजोर सिस्टम पर हमला करने और उि पर 
कंरोल पाने के सलए मैसलसशयि कोि के कॉजम्बनेशन 
का इस्तेमाल करते हैं. िाइबर सिक्योररटी के ऊपर 
अटैक कई तरह के होते हैं. कुछ आम िाइबर अटैक 
तनम्नसलखखत हैं: 

फ़िसशगं (Phishing) 
ये हैकिण द्िारा इस्तेमाल ककए जाने िाल ेऑनलाइन 
अटैक का िबिे आम तरीका है. कफ़सशगं में हमलािर 
खुद को एक विश्ििनीय िोिण की तरह पेश करता है 
और एक मैसलसशयि ईमेल भजेता है जो पहली नज़र 
में िैि लगता है. इि तरह का अिली हदखने िाला 
ईमेल भेजने के पीछे हैकर का यूज़िण का नाम, पािििण, 
िेडिट कािण और बाकी बैंककंग डिटेल हासिल करने का 
उद्देश्य होता है. उदाहरण के सलए आपके िोशल 
मीडिया अकाउंट के पािििण की एक्िपायरी के बारे में 
एक ईमेल हो िकता है. ईमेल में एक सलकं शासमल 
होने की िंभािना होती है जो पहली बार में िैि लगती 
है, लेककन अगर ध्यान िे देखा जाए, तो आपको इिकी 
स्पेसलगं में कुछ हेरफेर हदखाई दे िकता है. इि प्रकार 
की घटनाओं िे ितकण  रहने की आिश्यकता है.  

स्स्मसशगं (Smishing) 
जस्मसशगं कफ़सशगं अटैक करने का एक ऐिा तरीका है 
जो कक आमतौर पर एक SMS के द्िारा ककया जाता 
है.  उि SMS में एक सलकं होता है अगर आप ऐिे 
सलकं पर जक्लक करते हैं, तो िेबिाइट (जो िैि भी 
हदख िकती है) आपकी िहमतत के त्रबना आपकी  तनजी 
जानकारी को चुरा िकती है.  उदाहरणतः आपके फ़ोन 
में एक SMS आता है, यह SMS दािा करता है कक 
यूज़र ने एक लॉटरी जीती है और उिे पाने के सलए 
यूज़र को अपने डिटेल देने की ज़रूरत है. आप जैिे ही 
सलकं पर जक्लक करते हैं, तो आपके बैंक खाते  
िम्बंधित तनजी जानकारी पूछी जाती है. जैि ेही आपने 
अपनी जानकारी िाली और बैंक खाते िे पैि ेगायब. 
अतः यह ज़रूरी है कक आप ऐिे SMS को ध्यान िे 
पढ़ें और िही प्रतीत होने िाल ेिंहदग्ि URL पर जक्लक 
करने िे बचें.  

मैलिेयर (Malware) 
यह एक मैसलसशयि िॉफ्टिेयर होता है, जो पीडड़त के 
िेटा तक एक्िेि पाने के सलए पेलोि का इस्तेमाल 
करता है. ये िॉफ्टिेयर एक प्रोिाम इंस्टॉल करता है 
जजिमें कई तरह के मैलिेयर जैिे रैंिमिेयर, 
स्पाईिेयर, रोजन, िम्िण इत्याहद शासमल रहते हैं, जो 
कक सिस्टम या नेटिकण  को िैमेज करने या सिस्टम के 
िेटा को डिलीट और हाइजैक करने के सलए डिज़ाइन 
ककये जाते  हैं. रैनिमिेयर िबिे अधिक इस्तेमाल 
ककया जाने िाला मैलिेयर है जो िेटा चोरी करने के 
सलए इस्तेमाल ककया जाता है. एक बार मैलिेयर 
सिस्टम में इंस्टॉल हो जाने पर, ये िंिेदनशील 
जानकारी की खोज करता है और इिे एजन्ि्ट करता 
है. कफर सिस्टम पर एक पॉप-अप मैिेज कफरौती के 
सलए कहता है. अगर पीडड़त कफरौती देने िे मना कर 
देता है तो हैकिण अक्िर िेटा डिलीट करने या उि े
ऑनलाइन बेचने की िमकी देते हैं. इिके बाद अगर 
िह मांगी गई रासश दे दे तो पीडड़त के अपने िेटा का 

mailto:rohit.cea316@gov.in
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कफर िे एक्िेि करने की िंभािना रहती है, हालांकक 
कोई गारंटी नहीं है कक हैकर आपका िेटा िापि कर दे 
या कफर उन्हें अपने सिस्टम िे डिलीट कर दे.  

डॉि (DoS) अटैक   
DoS अटैक एक ब्रूट फोिण अटैक है जजिका उद्देश्य 
ककिी सिस्टम या िेबिाइट के रैकफक को कम करना 
और इिे ऑफलाइन करना है. हमलािर अत्यधिक 
रैकफ़क के िाथ एक सिस्टम या िेबिाइट पर बाढ़ ला 
िकते हैं या एक िैश को हरगर करने िाली पररिततणत 
जानकारी भेज िकत ेहैं, जजििे ये बाकी के एक्िेि िे 
बाहर हो जाए.  

कं्यूटर नेटिकण  में अटैकर DoS अटैक के एक 
डिजस्रब्यूटेि DoS (DDoS) नाम का इस्तेमाल कर 
िकते हैं. DoS की तरह, DDoS मुख्य ििणर िे जुडे़ 
कई सिस्टम िे अत्यधिक रैकफ़क के िाथ बैंिविड्थ को 
िैचुरेट करता है और इि प्रकार नेटिकण  की क्लॉधगगं 
करता है और कफर इिे ब्रेक िाउन की जस्थतत तक 
लाता है. इि तरह के अटैक का लक्ष्य ये िुतनजश्चत 
करना है कक पीडड़त नेटिकण  या िेबिाइट का रैकफ़क 
कम हो जाए या इिे बाकी नेटिकण  को टारगेट करने के 
सलए उपयोग करें.  

मैन इन समडडल अटैक (MI.T.M) 
इिमें हमलािर दो पाटी के बीच एक िंचार को प्रकट 
करता है. ये पाहटणयां दो यूज़िण या एक यूज़र और एक 
एज्लकेशन या एक सिस्टम के बीच हो िकती हैं. 
हमलािर खुद को दो िंस्थाओं में ि ेएक के रूप में 
प्रस्तुत करता है, जजििे यह प्रतीत होता है कक दोनों 
िैि पक्ष एक दिूरे के िाथ िंिाद कर रहे हैं. हमलािर 
दोनों के बीच कम्यूतनकेशन को रैक करता है, इि 
प्रकार दोनों पक्षों के बीच शेयर की गई िभी 
जानकाररयों का एक्िेि ल ेसलया जाता है. ऐिे हमलों 
का लक्ष्य पीडड़त िे व्यजक्तगत और िंिेदनशील 
जानकारी प्रा्त करना है, जजिमें आम तौर पर बैंककंग 
और वित्त िंबंिी जानकारी शासमल होती है. 

इि तरह के हमलों िे बचने के सलए, िुतनजश्चत करें 
कक आप एक िुरक्षक्षत इंटरनेट कनेक्शन िे जुडे़ हैं. 
HTTPS प्रोटोकॉल िाली िेबिाइट पर ही जाएं जो 

ककिी भी तरह के स्पूकफंग हमलों िे बचने के सलए 
विसभन्न एजन्ि्शन स्तरों का इस्तेमाल करते हैं.  

एिक्यूएल (SQL) इंजेक्शन और क्रॉि-िाइट स्स्क्रस््टंग 
(XSS) 
एक SQL इंजेक्शन हमले में, हैकर िंिेदनशील 
जानकारी प्रा्त करने के सलए एक कमजोर िेबिाइट 
के िेटाबेि पर हमला करता है. हमलािर ककिी भी 
िेटाबेि की SQL कमजोररयों को लक्षक्षत करने के सलए 
मैसलसशयि कोि का इस्तेमाल करता है, इि प्रकार 
िफल कायाणन्ियन के सलए िेटाबेि में िंिहीत िभी 
िेटा तक पहंुच प्रा्त करता है. 

XSS हमले के मामले में हमलािर िेब एज्लकेशन को 
टारगेट करता है जो एक िेब ब्राउज़र को मैसलसशयि 
कोि डिलीिर करता है. िेब ब्राउज़र एक्जीक्यूशन के 
सलए एक पुल के रूप में काम करता है और कोि सिफण  
तभी इंजेक्ट ककया जाता है जब यूज़र हमल े िाली 
िेबिाइट पर जाता है. इि तरह के हमलों के दौरान, 
िंिेदनशील जानकारी जो उपयोगकताण के िेबिाइट पर 
प्रिेश करती है, उिे त्रबना ककिी िेबिाइट या यूज़िण के 
ज्ञान के हाईजैक कर सलया जा िकता है. 

विद्युत क्षेत्र में प्रमुख िैस्विक िाइबर िमले 
• यू.एि. नॉर्थ ईस्ट ब्लैकआउट (2003): 

कारण: कंरोल रूम में िॉफ्टियेर की खराबी. 
बिाली: कुछ िाहक 6 घंटे के बाद, कुछ 2 हदन 
बाद, कुछ दरूस्थ स्थान लगभग एक ि्ताह के 
बाद. 
पररणाम: 8 अमेररकी राज्यों में 45 समसलयन लोग, 
कनािा में 10 समसलयन लोग, स्िास््य िुवििाओं 
में $100M का नुकिान हुआ, 6 अस्पताल एक 
िाल बाद हदिासलया. 

• न्द्यूयॉकथ  में जलविद्युत उत्पादन पर िाइबर िमला 
(2013):  
हैकिण ने एक िेलुलर मॉिेम के माध्यम ि ेराई, 
न्यूयॉकण  के पाि बोमन एिेन्यू बांि के बाढ़ तनयंत्रण 
के सलए उपयोग की जाने िाली छोटी िंरचना तक 
पहंुच प्रा्त की. ये सिस्टम पाइपलाइनों में प्रिाह, 
ड्रॉत्रब्रज की आिाजाही और बांिों िे पानी छोड़ने 
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को तनयंत्रत्रत करते हैं. एक हैकर िैद्िांततक रूप िे 
विस्फोट, बाढ़ या रैकफक जाम का कारण बन 
िकता है. 

• दक्षक्षण कोररयाई परमाणु और जलविद्युत कंपनी 
(2014): 
दक्षक्षण कोररयाई परमाणु और जलविद्युत कंपनी 
कोररया हाइड्रो एंि न्यूजक्लयर पािर (KHNP) को 
2014 के अंत में हैक कर सलया गया था. हैकिण 
ने दो परमाणु ररएक्टरों के सलए योजनाओं और 
मैनुअल के िाथ-िाथ 10,000 कमणचाररयों के िेटा 
को चुराकर ऑनलाइन पोस्ट कर हदया था.  

• यूके्रनी त्रबजली कंपनी (2015): 
हैकिण एक पजश्चमी यूिेनी त्रबजली कंपनी के 
सिस्टम में घुि गए, जजििे 2,25,000 घरों की 
त्रबजली कट गई. ब्लैकआउट में एक अमेररकी 
ररपोटण ने तनष्कषण तनकाला कक एक िायरि को 
ईमेल के माध्यम िे स्पीयर-कफ़सशगं के माध्यम िे 
वितररत ककया गया था. स्पीयर-कफ़सशगं एक 
तकनीक है जो प्रमुख कमणचाररयों को विस्ततृ िंदेश 
भेजती है, िोशल मीडिया िे एकत्र की गई 
जानकारी का उपयोग करती है.  

• यूके्रन (हदिंबर 2016): 
यूिेन पर 2016 का िाइबर हमला एक िाल िे 
भी कम िमय में दिूरा था. त्रबजली िबस्टेशन को 
अक्षम करने के बाद, हैकिण ने कीि के कुछ हहस्िों 
में िाहकों को एक घंटे तक त्रबजली के त्रबना 
प्रभावित ककया. त्रबजली की हातन उि रात कीि 
की त्रबजली खपत का पांचिां हहस्िा थी. हमले का 
शे्रय रूिी हैकरों को हदया गया, हमले का उद्देश्य 
पािर धिि को भोततक रूप िे नुकिान पहंुचाना 
था. 

• ईएनटीएिओ-ई पर िाइबर िमला (2020):  
ENTSO-E जो 35 देशों में 42 यूरोपीय 
रांिसमशन सिस्टम ऑपरेटरों का प्रतततनधित्ि 
करता है. इिने माचण, 2020 ही में अपने कायाणलय 
नेटिकण  में एक िफल िाइबर घुिपैठ का िबूत 
पाया. 

• इंडियन कं्यूटर इमरजेंिी ररस्पांि टीम 
(िीईआरटी-इन), जो िाइबर िुरक्षा के मुद्दों पर 
प्रयािों का िमन्िय करती है, ने पॉिोको के कुछ 
तनयंत्रण कें द्रों पर शैिो पैि नामक मैलिेयर के 
खतरे पर 19 निंबर 2020 को अलटण जारी ककया. 
नेशनल किहटकल इंफॉमेशन इंफ्रास्रक्चर प्रोटेक्शन 
िेंटर (एनिीआईआईपीिी), जो महत्िपूणण क्षते्रों में 
भारत के िाइबर िुरक्षा िंचालन की देखरेख करता 
है, ने फरिरी, 2021 को आरएलिीिी और 
एिएलिीिी को लक्षक्षत करने िाले रेि इको के बारे 
में अलामण ककया. 

• फरिरी 2021 में, शोिकताणओं ने बताया कक 2020 
के मध्य िे, चीनी उन्नत ितत खतरे (APT) 
Red Echo ने कम िे कम 10 भारतीय त्रबजली 
क्षेत्र के िंगठनों को प्रभावित ककया है, जजिमें चार 
क्षेत्रीय लोि डिस्पैच कें द्र (RLDC) शासमल हैं, जो 
त्रबजली आपूततण को िंतुसलत करके पािर धिि के 
िंचालन के सलए जजम्मेदार हैं. 

• इलेट्रोब्राि, कोपेल ऊजाथ कंपननयों पर रैंिमिेयर 
िमलों का िमला (़िरिरी, 2021): रैंिमिेयर 
हमलों ने िंचालन को बाधित कर हदया और 
कंपतनयों को कम िे कम अस्थायी रूप िे अपने 
कुछ सिस्टम को बंद करने के सलए मजबूर ककया. 

• डेल्टा-मोंट्रोि इलेस्क्ट्रक एिोसिएशन (डीएमईए) 
(जनिरी, 2022): 25 िाल के ऐततहासिक िेटा को 
समटा देने िाले दभुाणिनापूणण िाइबरिेयर के कारण 
जनिरी, 2022 में कोलोरािो ऊजाण कंपनी को अपने 
आंतररक तनयंत्रण के 90% सिस्टम को बंद करना 
पड़ा.  

• टाटा पािर पर िाइबर िमला (अक्टूबर, 2022): 
हमले ने टाटा पािर के कुछ आईटी सिस्टम को 
प्रभावित ककया. 

िाइबर िमलो िे खुद को कैि ेिुरक्षक्षत रखें? 
➢ िाइबर िुरक्षा िभी की जजम्मेदारी है. 
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➢ फोरम या िेबिाइट्ि पर अपनी िंिेदनशील 
जानकारी जैिे ईमेल आईिी, पािििण, िेडिट कािण 
की डिटेल आहद िाझा न करें. 

➢ िुतनजश्चत करें कक आपका पािििण कहठन हो और 
ऐिा कुछ न हो जजिका आिानी िे अंदाज़ा लगाया 
जा िके.  

➢ ककिी भी सलकं पर जक्लक करने िे पहले, 
िुतनजश्चत करें कक िेबिाइट िैि है. मैिेज में या 
यु आर एल (URL) में ककिी भी तरह की स्पेसलगं 
की गलततयों की जांच करें. 

➢ अपने सिस्टम को लेटेस्ट िॉफ्टिेयर अपिेट के 
िाथ अपिेट करें.  

➢ भरोिेमंद एंटी-िायरि िॉफ्टेियेर का इस्तेमाल करें 
और अपने सिस्टम को स्कैन करते रहें. 

➢ स्पैम मैिेज और ईमेल को न खोलें और न ही 
उत्तर दें. 

➢ अच्छे पािििण प्रबंिन का अभ्याि करें.  

➢ उपकरणों को कभी भी अप्रा्य न छोड़ें. 
➢ अपने िेटा का बैकअप लें. 
➢ ओपन िाई-फाई के इस्तेमाल िे बचें. ये नेटिकण  

िुरक्षक्षत नहीं होते हैं और हैकिण आिानी िे आपके 
िेटा तक पहंुच प्रा्त करने के सलए एक मैसलसशयि 
कोि इंजेक्ट कर िकते हैं. 

*******

 
 

2. िाइबर िुरक्षा की न्द्यूनतम अननिायथताएं 
एन पटनायक (पूिण िीईए, पिूण सिक्योर मीटर, आई.टी. िलाहकार 

ईमेल- n.patnaik61@gmail.com  
प्रस्तािना 
"िाइबर अटैक" के मौजूदा उदाहरण को उद्ितृ करने 
के सलए मुझे यकीन है कक आप हाल ही में एम्ि 
(AIIMS) आई.टी. िुरक्षा उल्लघंन के बारे में अच्छी 
तरह िे अिगत होंगे, जजिके बाद पूरी प्रणाली अिर 
में है और एम्ि ने पूरी तरह िे मैनुअल मोि में 
काम करना शुरू कर हदया है. 

त्रबजली उपयोधगताओं जैिे िािणजतनक िेिा प्रदाताओं 
को इि तरह की त्रबजली क्षते्र की िमस्या के सलए 
और अधिक तैयार रहना चाहहए, जब तक कक यह 
हमला न करे और बहुत नुकिान न करे, आपको 
इिका पता नहीं चलेगा. विद्युत प्रणासलयों को 
त्रबजली और जस्िधचगं िजेज िे काफी हद तक 
"त्रबजली बन्दी lightning arresters" के उपयोग ि े
िंरक्षक्षत ककया जाता है. उिी तरह िाइबर अटैक ि े
होने िाले त्रबजली के गंभीर हमलों िे िुरक्षक्षत रहने 
के सलए जागरूकता और ईमानदारी जरूरी है. िाइबर 
घटनाओं िे िुरक्षक्षत रहने और महत्िपूणण बुतनयादी 
ढांचे को बचाने के सलए िटीकता के िाथ गंभीरता 
को अपनाना होगा. इिसलए हमें ऐिी ककिी भी 
आपात जस्थतत के सलए तैयार रहना चाहहए, कायण 

करना चाहहए औरिाइबर िाइबर हमले िे िुरक्षा के 
सलये तैयार रहना चाहहए.  

बुननयादी बातों की आिवयकता 
जजन बुतनयादी बातों को करने की आिश्यकता है िे 
तनम्नानुिार हैं (तनजश्चत रूप िे कई और िुरक्षा 
उपाय भी िांछनीय हैं): 

1. कायों को प्रार्समकता दें 
पारेतो तनयम (Pereto Law) कहता है कक 20% 
कारणिाई िे 80% लाभ हो िकता है. उि पर पहल े
ध्यान दें. िह है स्टीफन कोिे की िात आदतें - एक 
आदत कहती है “पहली बात (चीज) पहले”. चरणबद्ि 
कायाणन्ियन योजना को हमेशा प्राथसमकता दी जानी 
चाहहए. 

िे कौन िे कायथ िैं ? जजन्हें अब तक नहीं ककए जाने 
पर प्राथसमकता के आिार पर ककए जाने की 
आिश्यकता है: 

a) बैकअप 

टेप ड्राइि में िभी प्रणासलयों का तनयसमत बैकअप 
रखें, जो एक बार सलखने िाले टेप हैं, जजन्हें िुरक्षा 
हमलों द्िारा िंशोधित नहीं ककया जा िकता है. यह 
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सिस्टम को पुनस्थाणवपत करने में मदद कर िकता है 
क्योंकक रैंिमिेयर के हमले आपके भुगतान करने पर 
भी कम नहीं हो िकते हैं. इिसलए िुरक्षा हमलों ि े
उबरने के सलए कभी भी कफरौती न दें. यह कारणिाई 
बी.िी.िी.आर. (त्रबजनेि कंटीन्यूटी एंि डिजास्टर 
ररकिरी) आिश्यकता का हहस्िा है. 

b) िुरक्षा िमलों ि ेपिले लंबी अिधि की कोसशशें 
और चेतािनी 

िुरक्षा हमला अक्िर लंबी अिधि में होता है - 
हमलािरों द्िारा हदनों ि े लकेर महीनों तक की 
कोसशशें. इिसलए, फ़ायरिॉल जैिे िुरक्षा उपकरणों के 
लॉग और ििणर के अलटण की बारीकी िे तनगरानी 
करने की आिश्यकता है. एक िरल उदाहरण है, यहद 
ककिी लॉग-इन प्रयाि के सलए तीन बार पािििण पुनः 
प्रयाि ककया जाता है, तो िबंंधित उपयोगकताण िे 
ित्यापन के िाथ अलटण पर कारणिाई की जानी चाहहए. 

c) एिओिी या िुरक्षा िंचालन प्रणाली 

24x7 एिओिी स्ियं या तीिरे पक्ष द्िारा उपलब्ि 
िेिाओं को तैनात करने की आिश्यकता है. िुरक्षा 
चेताितनयों और िंदेशों की उपेक्षा न करें. हालाूँकक 
इन िंदेशों को िुरक्षा िूचना और इिेंट मैनेजमेंट 
(SIEM) टूल का उपयोग करके िीसमत ककया जाना 
चाहहए, हालाूँकक SIEM टूल दिूरा चरण हो िकता 
है पर प्राथसमकता िाली कारणिाई नहीं. 

 

d) डड़िॉल्ट या आिानी िे अनुमाननत पाििडथ 

पािििण अक्िर डिफॉल्ट के रूप में या व्यिस्थापक 
के रूप में इंस्टॉल ककए गए पािििण के रूप में बनाए 
जाते हैं जैिे admin@123 या cea@123 or 
cea@123# आहद. ककिी भी पािििण का अनुमान 
लगाना आिान नहीं होना चाहहए, विशेष रूप िे 
व्यिस्थापक के लॉग-इन के सलए जस्रंग पािििण का 
उपयोग करें. पािििण अतनिायण रूप िे प्रत्येक 3 महीने 
में उपयोगकताण द्िारा सिस्टम िेहटगं्ि के माध्यम ि े
बदला जाना चाहहए और वपछले 3-4 पािििण को नए 
पािििण के रूप में स्िीकार नहीं ककया जाना चाहहए. 
यहां तक कक डिफ़ॉल्ट कॉजन्फ़गरेशन जजन्हें स्थापना 

चरण में कॉजन्फ़गर ककया जाना चाहहए, िे भी 
िमस्या हैं. 

e) दो तरीकों ि े प्रमाणीकरण (द्विस्तरीय 
प्रमाणीकरण) 

विशेष रूप िे व्यिस्थापक और पहली बार 
उपयोगकताण के सलए दो कारक प्रमाणीकरण आिश्यक 
है. यहां तक कक एि.बी.आई. (स्टेट बैंक ऑफ़ इंडिया) 
ने अब इिे िभी उपयोगकताण लॉग-इन के सलए 
अतनिायण कर हदया है. 

f) ़िायरिॉल कॉस्न्द़्िगरेशन 

नेटिककिं ग में फ़ायरिॉल िबिे महत्िपूणण उपकरण हैं. 
फ़ायरिॉल के सलए िािणजतनक पोटण और एक्िेि 
तनयम अच्छी तरह िे कॉजन्फ़गर ककए जाने चाहहए. 
फ़ायरिॉल के लॉग महत्िपूणण हैं और इनका तनयसमत 
रूप िे विश्लेषण करने की आिश्यकता है. अक्िर 
फायरिॉल के कई पोटण खुले रखे जाते हैं. कहते हैं 
कक पोटण 80 या https के सलए 443 केिल बाहरी 
पहंुच के सलए खुला होना आिश्यक है. लेककन अन्य 
पोट्णि प्राय: खुले रहते हैं. फ़ायरिॉल तनयमों की 
िमीक्षा करें और केिल आिश्यक बाहरी पहुूँच प्रदान 
करें. हालांकक http को पूरी तरह िे हतोत्िाहहत और 
िमा्त ककया जाना चाहहए, केिल https की अनुमतत 
दी जानी चाहहए.  

g) ििथर असभगम ननयंत्रण 

अगला महत्िपूणण विन्याि ििणरों के सलए है. ििणर 
एक्िेि प्रबंधित करें और उपयोगकताणओं को केिल 
िांतछत एक्िेि प्रदान करें. 

h) िी.ए.पी.टी. परीक्षण 

भेद्यता मूल्यांकन और प्रिेश परीक्षण ककए जाने की 
आिश्यकता है. 

i) िी.ई.आर.टी./भारत िरकार एि.ओ.िी. 

यहद हम त्रबजली उपयोधगताओं को कायण करने के 
सलए हजारों घटनाएं प्रदान करते हैं, तो िे कायण नहीं 
करेंगे. इि प्रकिया को बहुत अधिक जोखखम िाली 
घटनाओं तक ही िीसमत करना चाहहए. 
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j) कोई टीएलएि 1.0 प्रोटोकॉल निीं िोना चाहिए 

सिस्टम में कोई टीएलएि 1.0 प्रोटोकॉल नहीं होना 
चाहहए, इिे युद्िस्तर पर खत्म करने के सलए 
तत्काल कारणिाई की आिश्यकता है. 

k) USB ड्राइि प्रबंिन: इि क्षेत्र में िाििानीपूिणक 
विचार करने की आिश्यकता है. 

l) पैच प्रबंिन 

यह एक कमजोर क्षेत्र है, इिे एक सिस्टम में िालने 
के सलए प्राथसमकता में सलया जाना चाहहए. 

m) DDoS अटैक मैनेजमेंट 

विशेष विचार की आिश्यकता है. 

n) मैलिेयर और फ़िसशगं ईमेल 

एिओिी द्िारा तनगरानी और कफ़ल्टररगं, सिस्टम ि े
हटाना. 

o) िुरक्षा जोननगं और जोन-आिाररत पिुुँच अधिकार 

कुछ DMZ ज़ोन बनाए जाने चाहहए, लेककन कम िे 
कम 3 ज़ोन जैिे DMZ, एज्लकेशन ज़ोन और 
िेटाबेि एक्िेि ज़ोन बनाए जाते हैं. िेटा बेि 
अधिमानतः सलनक्ि मशीनों पर होना चाहहए, न कक 
वििंोज़ मशीनों पर. 

p) डोमेन ननयंत्रक 

वितरण प्रणासलयों में अक्िर िोमेन-आिाररत लॉग-
इन (िोमेन तनयंत्रक) नहीं होते हैं, िे कायणिमूहों में 
या ििणर ि ेजुड़ी एकल मशीनों के रूप में काम करते 
हैं. 

q) िख्ती िे तनयंत्रत्रत िीपीएन कनेक्शन हमेशा दो 
फैक्टर एक्िेि के िाथ. 

1. िुरक्षा बजट और िंिािन 

िुरक्षा के सलए बजट बनाना और लोगों का िंिािन 
करना महत्िपूणण है, जजन्हें अक्िर िंगठनों के  
िावषणक बजट में कम प्राथसमकता समलती है. यह 
िुझाि हदया जाता है कक आने िाल ेिावषणक बजट में 
उधचत सिस्टम डिज़ाइन बजट के िाथ इिका ध्यान 

रखा जाए और ककिी भी िुरक्षा उल्लंघन के कारण 
बजट न हदया जाए. 

2. व्यापाररक नेताओं और िंचालन प्रमुखों के िार् 
िुरक्षा खतरों और खासमयों की जिाबदेिी 

िुरक्षा खतरों और खासमयों की जिाबदेही व्याििातयक 
नेताओं के िाथ होनी चाहहए न कक आई.टी. व्यजक्तयों 
के िाथ. आई.टी. व्यजक्तयों को िक्षम, डिजाइनर 
और कायाणन्ियनकताण होने की आिश्यकता है और 
उन्हें जिाबदेही के दिूरे स्तर पर होना चाहहए और 
िंगठन के पहले स्तर के जिाबदेही िाले व्यजक्त को 
ररपोटण करना चाहहए. जैिा कक कई मंचों में िही 
बताया गया है, यह आई.टी. िंिगण उपयोधगताओं में 
स्थावपत ककया जाना चाहहए यहद नहीं है और 
िी.आई.एि.ओ. आई.टी. क्षेत्र िे हो िकता है जो 
िररष्ठ स्तर पर एक िररष्ठ व्यापार नेता को ररपोटण 
करता है. 

3. िुरक्षा मानक 

विस्ततृ कारणिाई िबिे महत्िपूणण हैं. ये विस्ततृ 
कियाएं मानकों के आिार पर उपलब्ि हैं. आईएिओ 
27001 और िंबंधित मानकों का पालन करना काफी 
महत्िपूणण है. यह उम्मीद है कक िभी प्रणासलयों को 
प्रमाखणत ककया जाना चाहहए और प्रमाणपत्रों को 
आई.एि.ओ. आिश्यकता के अनुिार ऑडिट ककया 
जाना चाहहए और िाल दर िाल लगातार िकिय 
रखा जाना चाहहए. 

बहुत अधिक मानक नहीं थोपे जाने चाहहयें, अन्यथा 
अनुपालन और स्पष्टता की कमी के मुद्दे होंगे. यहद 
आप 20 या 50 मानकों का पालन करने के सलए 
कहते हैं, तो क्या ककया जा िकता है? कुछ मानकों 
में अततव्यापी और कभी-कभी परस्पर विरोिी 
आिश्यकताएं भी होती हैं. बि एक िुझाि है, ओ.टी., 
आई.टी., कफर उिके उप-क्षते्रों के आिार पर फोकि 
करने के सलए िभी क्षेत्रों को अलग करें और कफर 
बताएं कक ककि क्षेत्र के सलए कौन िा मानक लागू 
है और िंबंधित हहतिारकों के िाथ न्यूनतम िे शुरू 
करें, यह िबिे पहले ककया जाने िाला काम है. 
चरणबद्ि दृजष्टकोण अपनाना बेहतर है. महत्िपूणण 
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क्षेत्रों की पहचान करें और पहले उन पर ध्यान कें हद्रत 
करें. 

4. बािरी देशों की िमकी 

चीन और पाककस्तान जैिे देश अक्िर भारत के 
खखलाफ होते हैं, ऐिे में उन देशों िे हमारी िुरक्षा 
को खतरा हमेशा बना रहता है और हमें ितकण  रहना 
चाहहए. 

5. िुरक्षा जोणखम उत्पवि की झलक 

यहां उद्ितृ िमाचार आइटम काफी िामान्य हैं और 
िमस्या की गंभीरता का िकेंत देते हैं: "िुरक्षा 
जोखखम: यू.एि.ए. ने चीन के हुआिेई, जेि.टी.ई िे 
धगयर पर प्रततबंि लगा हदया" जहां यू.एि.ए.  ने 
इन दो कंपतनयों और कई अन्य चीनी उपकरण 
कंपतनयों पर प्रततबंि लगा हदया है. आपने देखा होगा 
कक यूिेन युद्ि कैिे लड़ा जा रहा है, यह टैंकों और 
पैदल िेना पर नहीं बजल्क ड्रोन और समिाइलों पर 
ज्यादा है. व्याििातयक मोचों पर अन्य देशों के िाथ 
भविष्य के जोखखम और प्रततयोधगता मुख्य रूप िे 
आई.टी. पर हो िकती है इिसलए हमें तदनुिार तैयार 
रहना चाहहए. इिसलए िुरक्षा उपकरणों, और यहां 
तक कक ििणरों का उपयोग करते िमय मूल देशों को 
ध्यान में रखें. क्लाउि िविणि प्रोिाइििण को भी 
िाििानी िे चुनने की जरूरत है. 

6. विद्युत क्षेत्र में िुरक्षा - विशाल और विविि 
आिवयकताएं 

त्रबजली क्षेत्र के प्रत्येक खंि के सलए िाइबर िुरक्षा 
िमान रूप िे महत्िपूणण है, चाहे िह वितरण, 
उत्पादन और पारेषण प्रणासलयों के सलए हो. हालांकक 
बहुत िारे नोड्ि के िाथ वितरण प्रणाली [जैिे कक 
उप-स्टेशन, वितरण रांिफामणर (िीटी)], व्यापक क्षते्र 
(पररिर/पहंुच िुरक्षा) अधिक चुनौतीपूणण हो िकता है 
जबकक िुरक्षा के दृजष्टकोण िे िंचरण और उत्पादन 
अधिक महत्िपूणण हो िकता है. त्रबजली क्षेत्र को 
िाइबर िुरक्षक्षत बनाने के सलए विसशष्ट और मानक 
िमािानों को अपनाने की आिश्यकता है और 
सिस्टम को हर िमय अपिेट रहना होगा. िाइबर 
िुरक्षा के सलए उपकरण और उपकरणों के िाथ-िाथ 
सिस्टम को िुरक्षक्षत बनाने का प्रसशक्षण और िंस्कृतत 
महत्िपूणण भूसमका तनभाती है. लोगों को यह जानना 
चाहहए कक उद्देश्य क्या है और उन्हें क्या करना 
चाहहए. िंबंधित कमणचाररयों के कतणव्य में बुतनयादी 
ढांचे और वित्तीय तंत्र की िुरक्षा ििोच्च प्राथसमकता 
होनी चाहहए. कुल समलाकर लगातार चौकिी और 
किायद भी जरूरी है.                                          

*******

 
 

3. िाइबर िूचना िुरक्षा अधिकारी के मित्ि और भूसमका 
िुसमत कुमार सिन्हा, उपतनदेशक, िूचना प्रद्योधगकी एि ंिाइबर िरुक्षा 

ईमेल- sumit.cea@gov.in 
 
प्रस्तािना 

िरकारी िंगठनों के कायों और प्रकियाओं के तेजी ि े
डिजजटलीकरण के िाथ, िाइबर िुरक्षक्षत आचरण को 
अपनाने की आिश्यकता अत्यंत महत्िपूणण होती जा 
रही है. िाइबर िुरक्षा का उल्लंघन गंभीर क्षतत का 
कारण बन िकता है एिं िरकारी िंगठनो के 
कामकाज को बाधित कर िकता है. इिसलए यह 

अतनिायण है कक िूचना प्रौद्योधगकी के उपयोग में 
शासमल प्रत्येक िंगठन अपने कायों के तनिणहन में 
अपनी िूचना िुरक्षा (Information Security) 
आिश्यकताओं को पहचाने और उनका 
दस्तािेजीकरण करें. िंगठनों को िैिी िूचना िुरक्षा 
प्रबंिन प्रणाली [Information Secuirty 
Management System(ISMS)] को लागू करना 
चाहहए जजिमें िाइबर िुरक्षा के िाथ-िाथ भौततक 
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और ताककण क िुरक्षा तनयंत्रण शासमल हो, ताकक 
िंगठन को िूचना िुरक्षा मुद्दों या िाइबर िंकटों ि े
होने िाले नुकिान ि ेबचाया जा िके. ििोत्तम िूचना 
िुरक्षा प्रणाली (ISMS) आचरण के अनुिार एक 
िंरधचत तंत्र िुतनजश्चत करने के सलए इलेक्रॉतनक्ि 
एिं आई.टी. मंत्रालय (Meity) ने िभी 
मंत्रालयों/विभागों को एक मुख्य िूचना िुरक्षा 
अधिकारी (िी.आई.एि.ओ. /CISO) नासमत करन ेकी 
िलाह दी है. यह मंत्रालय/विभाग के िधचि (िंगठनों 
के मामल ेमें िीईओ/प्रमुख) की जजम्मेदारी है कक ि े
िाइबर िुरक्षा कायणिम स्थावपत करें एिं  िुरक्षा 
नीतत अनुपालन का िमन्िय करन ेके सलए िररष्ठ 
प्रबंिन के एक िदस्य को 'मुख्य िूचना िुरक्षा 
अधिकारी (िी.आई.एि.ओ. /CISO)’ के रूप में 
नासमत करे. िूचना िुरक्षा कायणिम स्थावपत करने 
और िंगठन में िुरक्षा नीतत अनुपालन प्रयािों का 
िमन्िय करन ेऔर िी.ई.आर.टी.-इन (CERT-In) 
जैिी तनयामक एजेंसियों के िाथ तनयसमत रूप ि े
बातचीत करन ेके सलए मुख्य िूचना िुरक्षा अधिकारी 
(िी.आई.एि.ओ. ) को जनादेश और िंिािन हदए 
जाने चाहहए. िी.आई.एि.ओ.  मंत्रालय/विभाग के 
िधचि (िीईओ/िंगठनों के मामल े में प्रमुख) को 
ररपोटण करेगा. यहद ककिी कारण ि,े यह िंभि नहीं 
है, तो िी.आई.एि.ओ.  को िीिे मंत्रालय/विभाग 
(िीईओ/िंगठनों के मामले में प्रमुख) में अगल े
िररष्ठतम व्यजक्त को ररपोटण करना चाहहए. 

अपने कतणव्यों का प्रभािी ढंग िे अनुपालन करने के 
सलए 'मुख्य िूचना िुरक्षा अधिकारी 
(िी.आई.एि.ओ.) को तनम्नसलखखत कौशल की 
आिश्यकता हैं:- 

1. प्रबंिन क्षमताएं  
2. रणनीततक योजना क्षमता  
3. िाइबर कानूनों की जानकारी  
4. िूचना िुरक्षा के क्षेत्र में एक्िपोजर  
5. मौखखक और लेखन कौशल  

 

मुख्य िूचना िुरक्षा अधिकारी (िी.आई.एि.ओ.) की 
भूसमकाए ंऔर स्जम्मेदाररया ं

मुख्य िूचना िुरक्षा अधिकारी (िी.आई.एि.ओ.) की 
कुछ भूसमकाएूँ और जजम्मेदाररयाूँ तनम्नसलखखत हैं:-  

(क) रणनीनतक योजना (Strategic Planning): इि 
भूसमका के तहत िी.आई.एि.ओ.  की तनम्न 
जजम्मेदाररयां हैं:- 

1. िंगठन में िूचना िुरक्षा उपायों को लागू करन े
के सलए शीषण प्रबंिन के िमथणन के सलये 
प्रयािरत होना. 

2. िंगठन की आिश्यकता/उद्देश्यों के अनुरूप 
िूचना िुरक्षा लक्ष्यों और उद्देश्यों की पहचान 
करना. 

3. िूचना िुरक्षा कायणिम के दायरे और िीमाओं 
को पररभावषत करना. 

4. कानूनी और तनयामक आिश्यकताओं को 
िमझना. 

5. िूचना िुरक्षा कायाणन्ियन रणनीततयों को 
पररभावषत करना. 

6. िूचना िुरक्षा कायणिम के सलये बजट और 
िंिािनों की आिश्यकताओं का अनुमान लगाना. 

7. िंगठन के सलये िूचना िुरक्षा प्रबंिन की योजना 
बनाना और स्थावपत करना. 

8. िाइबर खतरे के प्रबंिन ढांचे को पररभावषत 
करना. 

9. िूचना िुरक्षा मापन मेहरक्ि और अन्य प्रमुख 
प्रदशणन िंकेतकों को पररभावषत करना. 

10. शीषण प्रबंिन िे िूचना िुरक्षा योजना, बजट और 
िंिािनों के सलए अनुमोदन प्रा्त करना. 

(ख) नीनत ननयोजन (Policy Planning): इि 
भूसमका के तहत िुझाई गई जजम्मेदाररयां 
तनम्नसलखखत हैं:- 

1. िूचना िुरक्षा नीततयों, मानकों, प्रकियाओं, 
हदशातनदेशों और प्रकियाओं की पहचान करना. 
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2. िुरक्षा नीततयों को बनाने, दस्तािेजीकरण, 
िमीक्षा करन े और लागू करन े के सलए 
औपचाररक प्रकिया को पररभावषत करना. 

3. िूचना िुरक्षा नीतत को पररभावषत करना. 
4. िूचना और िूचना एिेट के िगीकरण के सलए 

नीतत को पररभावषत करना. 
5. िूचना िुरक्षा नीततयों, प्रकियाओं, हदशातनदेशों 

और प्रकियाओं का अनुमोदन प्रा्त करना. 

(ग) िूचना िुरक्षा प्रबंिन: इि भूसमका के तहत 
मुख्य िूचना िुरक्षा अधिकारी (िी.आई.एि.ओ.) की 
तनम्न जजम्मेदाररयां हैं:- 

1. रणनीततक िंगठन व्यापक िूचना िुरक्षा और 
जोखखम प्रबंिन योजना के विकाि, रखरखाि, 
िमीक्षा और िुिार में िहायता करना. 

2. िभी िंबंधितों को िूचना िुरक्षा नीततयों, 
प्रकियाओं और हदशातनदेशों का प्रिार करना.  

3. स्िीकृत िूचना िुरक्षा नीततयों, प्रकियाओं, 
हदशातनदेशों और आई.एि.एम.एि. (ISMS) 
आहद के कायाणन्ियन को लाग ूकरना. 

4. िंगठन की व्याििातयक प्रकियाओं के िाथ 
िूचना िुरक्षा प्रकियाओं को एकीकृत करना. 

5. िुतनजश्चत करना कक िूचना िुरक्षा विचार 
आई.टी. के िाथ एकीकृत हैं. 

6. िूचना िुरक्षा नीततयों, प्रकियाओं, मानकों, 
हदशातनदेशों और प्रकियाओं, आई.एि.एम.एि. 
आहद की प्रभािशीलता का िमय-िमय पर 
मूल्यांकन और िमीक्षा करना. 

7. नई कमजोररयों/खतरों के िंबंि में अलटण और 
िलाह जारी करना. 

8. िूचना िुरक्षा घटनाओं और उल्लंघनों का ररकॉिण 
बनाए रखना. 

9. िूचना िुरक्षा घटनाओं और उल्लंघनों के प्रभाि 
को कम करन े के सलए उपचारात्मक कारणिाई 
करना. 

10. िूचना िुरक्षा और उल्लंघनों पर प्रबंिन 
अनुमोदन ररपोटण िाझा करना. 

 

विद्युत क्षेत्र में िाइबर िुरक्षा पर कें रीय विद्युत ्
प्राधिकरण हदशाननदेशों के तित प्रािंधगक प्राििान 

कें द्रीय विद्युत ्प्राधिकरण िाइबर िुरक्षा हदशातनदेश, 
2021 के अनुच्छेद 2 के अनुिार, विद्युत  
यूहटसलटीज को  मुख्य िूचना िुरक्षा अधिकारी 
(िी.आई.एि.ओ. ) की तनयुजक्त करना अतनिायण है. 
उन्हें क्षेत्रीय-िी.ई.आर.टी. (Sectoral-CERT) और 
िूचना िाझाकरण और विश्लेषण कें द्र-पािर पोटणल 
(ISAC-Power) के िाथ िी.आई.एि.ओ.  और 
िैकजल्पक िी.आई.एि.ओ.  के वििरण तनयसमत रूप 
ि ेअपिेट करन े होंगे. इि हदशातनदेश के अनुिार 
िाइबर एिेट्ि (Cyber Assets) की िाइबर िुरक्षा 
िुतनजश्चत करन े के सलए िी.आई.एि.ओ.  की 
भूसमकाए ंऔर जजम्मेदारी तय की जानी चाहहए. पािर 
यूहटसलटी के पाि 24x7x365 आिार पर िूचना 
िुरक्षा प्रभाग (आई.एि.िी.) कायाणत्मक होना चाहहए, 
जजिका नेततृ्ि िी.आई.एि.ओ. करता है. हदशातनदेशों 
के तहत िी.आई.एि.ओ. को दी गई कुछ महत्िपूणण 
जजम्मेदाररयां नीचे दी गई हैं:- 

1. िी.आई.एि.ओ.  आंतररक और बाहरी प्रततपुजष्ट 
(Feedback) के आिार पर िाइबर खतरों के 
मूल्यांकन और शमन योजनाओं के कायाणन्ियन 
और तनयसमत िमीक्षा के सलए जजम्मेदार है. 

2. िी.ई.आर.टी.-इन (CERT-In) द्िारा तनिाणररत 
प्रारूपों में िंगठन की िभी ररपोटण करन ेयोग्य 
िाइबर िुरक्षा घटनाओं की ररपोटण करना. 
िी.आई.एि.ओ.  को यह िुतनजश्चत करना है 
कक ककिी भी िाइबर िुरक्षा घटना के दौरान, 
आई.एि.िी. (ISD), आई.टी. (Information 
Technology) और ओ.टी. (Operational 
Technology) सिस्टम दोनों में िाइबर िुरक्षा 
घटनाओं की तनगरानी और घटनाओं के हर 
वििरण को िूक्ष्मता ि ेररकॉिण करता है. 

3. िी.आई.एि.ओ.  को यह िुतनजश्चत करना 
चाहहए कक प्रत्येक िाइबर घटना को तनदेशक 
मंिल  (Board of Directors) द्िारा अनुमोहदत 
निीनतम िाइबर िंकट प्रबंिन योजना [Cyber 
Crisis Management Plan (CCMP)] में 
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िखणणत िाइबर िुरक्षा घटना प्रततकिया योजना 
के अनुिार िख्ती ि ेतनयंत्रत्रत ककया जाता है. 

4. िी.आई.एि.ओ.  घटना का पता लगाने, घटना 
िे तनपटने, प्रत्येक घटना ि े िीखने और 
िी.ई.आर.टी.-इन (CERT-In) को ररपोटण करने 
के िाथ-िाथ आई.एि.ए.िी.-पािर (ISAC-
Power) पोटणल पर जानकारी अपलोि करन ेके 
वििरण को िंकसलत करने के सलए जजम्मेदार है. 

5. िी.आई.एि.ओ. िाइबर िंकट प्रबंिन योजना 
(CCMP), ररस्क रीटमेंट ्लान, तनयामक की 

आिश्यकता के अनुपालन िहहत िभी िाइबर 
िुरक्षा िंबंिी दस्तािेजों का िरंक्षक है. 

ननष्कषथ  
देश में िाइबर िुरक्षा िुतनजश्चत करने में मुख्य 
िूचना िुरक्षा अधिकारी (िी.आई.एि.ओ) एक 
महत्पूणण भूसमका अदा करता है. यह िंगठनों के प्रमुख 
की जजम्मेदारी है कक िे िाइबर िुरक्षा िुतनजश्चत 
करन े के सलए मुख्य िूचना िुरक्षा अधिकारी 
(िी.आई.एि.ओ.) तनयुक्त करने का हरिंभि प्रयाि 
करें. 

******* 

4. िाइबर िुरक्षा में भारतीय विद्युत के्षत्र की तैयारी 
कु. स्िातत, िहायक तनदेशक, िूचना प्रद्योधगकी एि ंिाइबर िुरक्षा 

ईमेल- swati.cea @gov.in 
प्रस्तािना 

डिजजटलीकरण  में  तनरंतर प्रगतत ने जहां एक तरफ 
जीिन की िुगमता के नए आयाम खोल हदए हैं, िहीं 
दिूरी ओर गंभीर जोखखम भी  पेश ककए हैं. िैजश्िक 
दरूिंचार नेटिकण  में महत्िपूणण शजक्त िंिािनों के 
तनरंतर एकीकरण के कारण िुरक्षा चुनौततयां उभर 
रही  हैं. डिजजटलीकरण की िहायता िे ऊजाण को 
अधिक कुशल, िुलभ, तनयंत्रत्रत और ककफायती बनाने 
की उम्मीद है. बडे़ पैमाने पर िाइबर हमलें अक्िर 
डिजजटल पद्ितत पर तनभणर पािर धिि के कामकाज 
को बधित  करने की कुचेष्टा करते है, पररणामस्िरूप 
विद्युत ्प्रणाली बाधित होने िे राष्रीय िुरक्षा, िंचार, 
पररिहन और स्िास््य िेिा को खतरा हो िकता है.  
भारतीय िेटा िुरक्षा पररषद (DSCI) द्िारा 2020 में 
राष्रीय िाइबर िरुक्षा रणनीतत की अििारणा की 
गई. DSCI की ररपोटण में भारत के सलए एक िुरक्षक्षत, 
विश्िस्त, और जीिंत िाइबर स्पेि िुतनजश्चत करने 
के सलए 21 क्षेत्रों पर ध्यान कें हद्रत ककया गया है.  
 
िाइबर िुरक्षा में ऊजाथ क्षेत्र की तैयारी 
1. विदयुत क्षेत्र में िाइबर िुरक्षा की तैयाररयों के 

मद्देनजर िरकार ने तीन मुख्य उद्देश्य बनाए 
हैं जजिमें  िाइबर हमलों को रोकना, 

िल्नरत्रबसलटी को कम करना और िाइबर हमलों 
िे होने िाले नुकिान को कम करना शासमल हैं. 

2. कें द्रीय विद्युत प्राधिकरण ने "कें द्रीय विद्युत 
प्राधिकरण (धिि िे कनेजक्टविटी के सलए 
तकनीकी मानक) (िंशोिन) वितनयम, 2019" 
में िाइबर िुरक्षा पर िारा 3(10) के प्राििान के 
तहत त्रबजली क्षेत्र में िाइबर िुरक्षा पर 
हदशातनदेश जारी ककए हैं जजिके तहत िाइबर-
िुरक्षक्षत इकोसिस्टम की स्थापना  करने का 
उदेश्य है. िाइबर िुरक्षा पर हदशातनदेश  की 
मदद ि े एक िाइबर िंरक्षक्षत ढांचा तनिाणररत 
करन,े  िाइबर िुरक्षा खतरे  की  पूिण चेतािनी, 
िाइबर िल्नरत्रबसलटी प्रबंिन, जरूरी िेिाओं को 
िुरक्षक्षत करने, िाइबर आपूततण श्रृंखला जोखखमों 
को कम करने, ओपेन स्टैन्ििण  के उपयोग को 
प्रोत्िाहहत करने, अनुिंिान और विकाि को 
बढ़ािा देने, िाइबर िुरक्षा के क्षेत्र में  मानि 
िंिािन विकाि इत्याहद को हासिल  ककया जा 
िकता हैं  

3. भारत िरकार ने किहटकल इंफ्रास्रक्चर िेक्टर 
में िाइबर िुरक्षा की जरूरतों की िमीक्षा के बाद 
िेक्टर िंबंधित  िी.ई.आर.टी. (िटण- CERT) 
बनाए है. विद्युत मंत्रालय ने भारतीय विद्युत 

mailto:kumar.vikash1105@gov.in
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क्षेत्र में िाइबर िुरक्षा िुतनजश्चत करने के सलए 
6 क्षेत्रीय िी.ई.आर.टी. (थमणल, हाइड्रो, 
रांिसमशन, धिि ऑपरेशन, निीकरणीय ऊजाण 
और  विदयुत वितरण) स्थावपत ककये हैं. 

4. भारत िरकार ने िूचना प्रौद्योधगकी अधितनयम-
2000 के माध्यम ि े िाइबर िुरक्षा मानकों, 
अनुपालनों, घटना प्रततकिया और मागणदशणन के 
सलए िमवपणत िंगठन िी.ई.आर.टी-इन (CERT-
In) की नींि रखी. िी.ई.आर.टी.- इन िभी 
हहतिारकों (stakeholders) की िाइबर 
जागरूकता बढ़ाने के सलए तनयसमत आिार पर 
कायणशालाओं और प्रसशक्षण कायणिमों का भी 
आयोजन करता है. 

5. इिके अलािा भारत िरकार ने िूचना 
प्रौद्योधगकी अधितनयम, 2000 के प्राििान के 
तहत राष्रीय महत्िपूणण िूचना अििंरचना 
िंरक्षण कें द्र (NCIIPC) को महत्िपूणण िूचना 
अििंरचना िंरक्षण के िंबंि में एक राष्रीय 
नोिल एजेंिी बनाया है. इिके कायों में ि ेएक 
महत्िपूणण िूचना बुतनयादी ढांचे के खखलाफ 
िाइबर िुरक्षा के खतरों ि े बचाि  के सलए 
िरकारी िंस्थानों में रणनीततक नेततृ्ि और 
िुिंगतता प्रदान करना है. 

6. िाइबर िुरक्षा के क्षेत्र में ििोत्तम पद्िततयों का 
पालन करने, विद्युत क्षेत्र में विसभन्न िाइबर 
िुरक्षा घटनाओं को िाझा करने और उनका 
विश्लेषण करने के सलए आई.एि.ए.िी.-पािर 
(ISAC-Power) की कल्पना की गई थी. 
आई.एि.ए.िी.-पािर विद्युत मंत्रालय के तहत 
छह क्षेत्रीय िी.ई.आर.टी. के सलए िाइबर िुरक्षा 
िम्बजन्ित ज्ञान का िाझा मचं हैं .  

7. अनुिंिान, निीनता, तनमाणण-कौशल और 
प्रौद्योधगकी विकाि के सलए िरकारी और 
महत्िपूणण क्षेत्रों में िंगठनों की तैयाररयों का 
आकलन करने के सलए िाइबर िुरक्षा अभ्याि 
तनयसमत रूप िे आयोजजत ककए जा रहे हैं. 
राष्रीय िुरक्षा पररषद िधचिालय ने राष्रीय 
िाइबर िुरक्षा घटना प्रततकिया अभ्याि 
(एन.िी.एक्ि. - इंडिया) 2022 एक हाइत्रब्रि 

अभ्याि का आयोजन ककया, जजिका उद्देश्य 
महत्ि के “िूचना बुतनयादी ढांचे” के खखलाफ 
िाइबर िुरक्षा खतरों का जिाब देने के सलए 
िरकार में रणनीततक नेततृ्ि और िामंजस्य 
प्रदान करना था. 

8. िाइबर स् िच् छता कें द्र (बॉटनेट क् लीतनगं एंि 
मालिेयर एनासलसिि िेंटर): यह ् लेटफॉमण 
इंटरनेट उपयोगकताणओं के सलए उपलब्ि है, जो 
बॉटनेट, मालिेयर इंफेक् शन और मालिेयर 
िंिमण को रोकने और उनके 
कं् यूटर/सिस्टम/उपकरणों को िुरक्षक्षत करने के 
सलए ककए जाने िाल े उपायों के बारे में आम 
उपयोगकताणओं की जागरूकता बढ़ाता है. 

9. राष्रीय स्तर पर विसभन कें द्रीय एजेंसियां  
िाइबर प्रभावित प्रणासलयों को िंचालन के सलए 
बहाल करने में िहायता, घटनाओं का  विश्लेषण 
तथा इि तरह की घटनाओं की पुनरािवृत्त को 
रोकने के सलए सिस्टम प्रशािकों को अनुिती 
कारणिाई करने में िहायता प्रदान करती हैं. 

10. कें द्रीय विद्युत प्राधिकरण द्िारा जारी 
हदशातनदेशों के तहत, िी.ई.आर.टी.- आई.एन. 
(CERT-In) पैनलबद्ि ऑडिटर के माध्यम ि े
विद्युत ्प्रणासलयों की तनयसमत ऑडिट अतनिायण 
कर दी है. 

11. िाइबर िुरक्षा जागरूकता कायणिम एक राष्रीय 
जन जागरूकता प्रयाि है जजिका उद्देश्य 
िाइबर खतरों की िमझ को बढ़ाना और 
नागररकों को िाइबर हमलों ि ेबचाि  के सलए 
िशक्त बनाना है. यह कायणिम हर महीने के 
पहले बुििार को आयोजजत ककया जाता है. 

चुनौनतयाुँ 

डिजजटल अथणव्यिस्था को बढ़ािा देने के बीच भारत 
व्यापक डिजजटल तनरक्षरता का िामना कर रहा है 
जो भारतीय नागररकों को िाइबर िोखािड़ी, िाइबर 
चोरी आहद के सलए अतत-ििंेदनशील बनाता है. 
आयाततत इलेक्रॉतनक उपकरणों के कठोर परीक्षण के 
सलए उपयुक्त परीक्षण प्रयोगशालाओं की तत्काल 
आिश्यकता है, ताकक यह िुतनजश्चत ककया जा िके 
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कक एम्बेिेि मैलिेयर (malware) कफट ककए गए 
उपकरण पािरधिि सिस्टम का हहस्िा नहीं बन पायें.  
 
िाइबर हमले को रोकने के हेतु िकिय प्रततकिया के 
सलए कें द्रीय एजेंसियों के पाि जो कमणचारी हैं िह 
विश्ि पररदृश्य के अनुिार बहुत कम िंख्या  होने के 
िाथ-िाथ अपेक्षाकृत कम कुशल भी हैं. गोपनीयता 
बढ़ाने िाली तकनीकों के बारे में कमणचाररयों में 
जागरूकता की कमी है. माना जाता है कक विश्ि में 
अमेररका, चीन, रूि, इज़राइल और यूनाइटेि ककंगिम 
के पाि िबिे विकसित िाइबर युद्ि क्षमताएं हैं, 
जजन्होंने न केिल िाइबर हमले के खखलाफ बचाि, 
बजल्क हातनकारक िाइबर हमला करने की क्षमता 
विकसित करने में महत्िपूणण मात्रा में तनिेश ककया 
है. भारत का  अपने पड़ोिी शत्रु देशों जैिे चीन के 
हैकर िमूहों िे खतरे हदन-प्रततहदन  बढ़ते जा रहे हैं. 
इन िाइबर जोखखम  िे तनपटने के सलए भारत को 
िाइबर क्षेत्र में अपनी क्षमताओं को तेजी िे बढ़ाने 
की आिश्यकता है.  
प्रमुख उत्पाद 

पररधि िुरक्षा बहुकारक प्रमाणीकरण, 
उपयोगकताण इकाई व्यिहार 
विश्लेषणात्मक,  िाइि एररया 
नेटिकण  में िोफिेयर पररभावषत 
नेटिकण . 

गेटिे िुरक्षा एंटी कफ़सशगं उपकरण, िेब 
अनुप्रयोग िुरक्षा, ईमेल िुरक्षा 

िंचालन 
िुरक्षा 

िमापन त्रबदं ु का पता लगाने, 
प्रततकिया प्रबंधित पहचान एिं 
प्रततकिया और िुरक्षा व्यिस्था, 
स्िचालन और प्रततकिया. 

क्लाउि 
िुरक्षा 

लंबी अिधि के सलए, व्यििाय 
क्लाउि िुरक्षा और क्लाउि 
िकण लोि िुरक्षा ् लेटफ़ॉमण में तनिेश 
को प्राथसमकता दे रहे हैं 

िाइबर 
िुरक्षा ढांचे 

शून्य परीक्षण, ितत अनुकूल 
आशंका और विश्िाि आकलन 
(CARTA) एिम िकिय रक्षा. 

 

 

 
******* 
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5. िाइबर स्िच्छता केन्द्र 
विनय िैष्णि,िहायक तनदेशक, िचूना प्रद्योधगकी एि ंिाइबर िुरक्षा 

ईमेल- vinay.vaishnav@nic.in 
 
प्रस्तािना 

िाइबर स्िच्छता केन्द्र (बॉटनेट शोिन और 
मालिेयर विश्लेषण केन्द्र), इलेक्रॉतनकी और िूचना 
प्रौद्योधगकी मंत्रालय (एम.ई.आई.टी.िाई) के तहत 
भारत िरकार की डिजजटल इंडिया पहल का एक 
हहस्िा है. जजिका लक्ष्य, भारत में बॉटनेट िंिमणों 
का पता लगाकर एक िुरक्षक्षत िाइबर क्षेत्र बनाना 
तथा अंततम प्रयोक् ताओं को िूधचत करना, बॉटशोिन 
और िुरक्षा प्रणासलयों को िक्षम करना है ताकक आगे 
िंिमण िे बचा जा िके. इिे "राष्रीय िाइबर िुरक्षा 
नीतत" के उद्देश्यों के अनुिार स्थावपत ककया गया 
है, जो देश में एक िुरक्षक्षत िाइबर पाररजस्थततकी तंत्र 
बनाने की पररकल्पना करता है. यह केन्द्र इंटरनेट 
िेिा प्रदाताओं और उत्पाद/ कंपतनयों / एंटीिायरि 
के िाथ िमन् िय और िहयोग िे िंचासलत होता है. 
यह िेबिाइट उपयोगकताणओं / नागररकों को उनके 
कं्यूटर / उपकरणों को िुरक्षक्षत करने के सलए िूचना 
और उपकरण प्रदान करती है. इि केन्द्र का िंचालन 
भारतीय कं्यूटर आपातकालीन प्रततकिया टीम (िटण-
इन) द्िारा िूचना प्रौद्योधगकी अधितनयम, 2000 
की िारा 70 ख के प्राििानों के तहत ककया जा रहा  

 

है. यह बॉट्ि द्िारा िंिसमत सिस्टम का पता लगाने 
के सलए उद्योग और  सशक्षाविदों के िाथ िहयोग 

करता है. इि केन्द्र का उद्देश्य इंटरनेट िेिा 
प्रदाताओं के िहयोग ि ेनागररकों / उपयोगकताणओं 
को उनके कं्यूटर सिस्टम / मोबाइल डििाइि की 
खराबी के बारे में िूधचत करना और उन्हें अपने 
सिस्टम को ठीक करने में िहायता प्रदान करना है. 
यह केन्द्र आम नागररकों / उपयोगकताणओं के बीच 
बॉटनेट, मालिेयर िंिमण, उनके कं्यूटर सिस्टम / 
मोबाइल डििाइि / घरेलू राउटर जैिे उपकरणों को 
िुरक्षक्षत करने और मालिेयर िंिमण को रोकने के 
सलए ककए जाने िाले उपायों के बारे में जागरूकता 
बढ़ाता है. 

समशन 

बॉटनेट/मालिेयर खतरों के बारे में िूचना िामिी 
प्रदान करके और उपचारात्मक उपायों का िुझाि 
देकर डिजजटल इंडिया के िूचना प्रौद्योधगकी के 
बुतनयादी ढांचे की िाइबर िुरक्षा को बढ़ाना. तनम्न 
िुरक्षा उपकरण िाइबर स्िच्छता केन्द्र द्िारा 
उपलब्ि कराया जाता है:  

मुफ्त बॉट-ननष्कािन उपकरण )टूल  (–  माइक्रोिॉफ्ट 
विडंोज िेतु:  नागररक /  उपयोगकताण  अपने डिजजटल 
डििाइि के सलए तनम् नसलखखत में ि ेककिी भी बॉट 
तनष्कािन उपकरण (टूल) का उपयोग मुफ्त में कर 
िकते हैं: 

• जक्िक हील 
• ई-स्कैन एंटीिायरि 
• के-7 सिक्योररटी  

मुफ्त बॉट ननष्कािन उपकरण (टूल) - एंड्रॉइड 
मोबाइल िेतु: 

• ई-स्कैन एंटीिायरि 

ननिःशुल्क मोबाइल िुरक्षा एस््लकेशन - एंड्रॉइड 
मोबाइल िेतु:  

िी-िैक हैदराबाद ने इलेक्रॉतनक्ि और िूचना 
प्रौद्योधगकी मंत्रालय के िहयोग िे एम-किच 2 
विकसित ककया है. िी-िैक हैदराबाद एंड्रॉइि मोबाइल 
िुरक्षा एज्लकेशन प्रदान कर रहा है.  

अन्द्य प्रािंधगक उपकरण: यू.एि.बी. प्रततरोि: यह 
उपकरण (टूल) एक िेस्कटॉप कं्यूटर िुरक्षा िमािान 
है, जो पेन ड्राइि, बाहरी हािण ड्राइि, िेल फोन और 
अन्य िमधथणत यू.एि.बी.  मॉि स्टोरेज (विपुल 
भंिारण) उपकरण जैिे हटाने योग्य स्टोरेज मीडिया 
के उपयोग को तनयंत्रत्रत करता है.  

ऐप-िंविद : यह उपकरण ऐप-िंविद (AppSamvid) 
वििंोज ऑपरेहटगं सिस्टम के सलए एक िेस्कटॉप 
आिाररत ए्लीकेशन श्िेतिूचीकरण िमािान है. यह 
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केिल पूिण-अनुमोहदत तनष्पादन योग्य फ़ाइल िमूह 
के तनष्पादन के सलए अनुमतत देता है.  

ब्राउजर : यह उपकरण (टूल) एक ब्राउज़र विस्तार 
(एक्िटेंशन) है जो अनुमान और पूिाणिह के आिार 
पर िेब ब्राउज़र के माध्यम ि े ककए जाने िाल े
दभुाणिनापूणण एचटीएमएल (HTML) और जािाजस्ि्ट 
(JavaScript attacks) हमलों का पता लगाता है 
और उन िे बचाि करता है. यह उपयोगकताण को 
ककिी भी दभुाणिनापणूण िेब पेज पर जाने पर चेतािनी 
देता है और िेब पेज की विस्ततृ विश्लेषण कर खतरे 
की िणणनात्मक प्रततिेदन प्रदान करता है.  

उपिंिार  

विद्युत क्षेत्र की लगभग िभी कंपतनयां िीईआरटी-
इन के िाइबर स्िच्छता केन्द्र पर ऑन-बोिण हो गई 
हैं. नेटिकण  की िुरक्षा के सलए निीनतम िाइबर खतरों 
/ कमजोररयों और प्रतत-उपायों के िंबंि में तनयसमत 
अलटण और िलाह तनयसमत आिार पर जारी की जाती 
हैं. 

******* 

 

6. भारत में िाइबर कानून 

विकाि कुमार, उपतनदेशक, िूचना प्रद्योधगकी एिं िाइबर िुरक्षा 
ईमेल- kumar.vikash1105@gov.in  

 
प्रस्तािना 
मनुष्यता के इततहाि में एक िभ्य िमाज के िाथ-
िाथ अपराि भी तनरंतर बने रहे हैं. िमय और 
पररजस्थततयों के अनुिार अपरािों के प्रारूप में भी 
पररितणन होता रहा है. आज ितणमान िमय में 
िाइबर अपराि जैिा शब्द िनुने मे आता है.  
 
प्रौद्योधगकी और इलेक्रॉतनक मीडिया के विकाि के 
बाद कं्यूटर िे िंबंधित अपरािों का जन्म हुआ है 
जजिे आमतौर पर "िाइबर अपराि" कहा जाता है. 
इन अपरािों की व्यापक िदृ्धि िैजश्िक धचतंा का 
विषय बन गई है तथा इि प्रकार के अपराि एक 
नई चुनौती के रूप में विश्ि भर में िामने आये हैं. 
इन अपरािों में िंचार िेिाओं की चोरी, औद्योधगक 
जािूिी, िाइबर-स्पेि में अश्लील और आपवत्तजनक 
िामिी का प्रिार, इलेक्रॉतनक मनी लॉजन्डं्रग और 
कर चोरी, इलेक्रॉतनक िूरता, आतंकिाद और 
जबरन ििूली जैिी अिैि कं्यूटर िे िंबंधित 
गततविधियों की एक विस्ततृ श्रृंखला शासमल है. 
इिके िाथ ही इिमे टेली-माकेहटगं िोखािड़ी, टेली-
िंचार का अिैि अिरोिन भी शासमल है. 

िाइबर अपराि  

िाइबर अपराि शब्द िंिद द्िारा अधितनयसमत 
ककिी भी कानून या अधितनयम में कहीं भी 
पररभावषत नहीं है. एक मायने में, यह पारंपररक 
अपराि की अििारणा िे मौसलक रूप िे अलग नहीं 
है क्योंकक दोनों में िामान प्रकार के आचरण शासमल 
है, जो कानून के उल्लंघन का कारण बनता है और 
इिसलए यह राज्य द्िारा दंिनीय है. िाइबर अपराि 
को ककिी भी अिैि आपराधिक गततविधि के रूप में 
पररभावषत ककया जा िकता है जो कं्यूटर का 
उपयोग या तो एक उपकरण, लक्ष्य या आगे अपराि 
करने के िािन के रूप में करता है. पारंपररक अपराि 
शारीररक रूप ि ेउपजस्थत होकर ककए जाते हैं और 
उन्हीं अपरािों को जब दरू बैठकर कं्यूटर के माध्यम 
िे ककया जाता है तब िह िाइबर अपराि बन जाते 
हैं.  

  

mailto:kumar.vikash1105@gov.in
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भारत में िाइबर कानून 

विश्ि के लगभग िभी देशों ने िाइबर अपराि िे 
तनपटने हेतु कानून बनाए हैं. भारत में िाइबर 
अपरािो को िूचना प्रौद्योधगकी अधितनयम, 2000 
द्िारा िम्बोधित ककया जाता है. िाइबर अपरािों को 
तनयंत्रत्रत करने के सलए िूचना प्रौद्योधगकी 
अधितनयम, 2000 (“आई.टी. अधितनयम”), 17 
अक्टूबर, 2000 को प्रभािी हुआ. आगे िमय की 
जरूरत के अनुिार िूचना प्रौद्योधगकी िंशोिन 
वििेयक, 2008 द्िारा इि अधितनयम में िंशोिन 
ककया गया. अधितनयम का मुख्य उद्देश्य 
इलेक्रॉतनक कॉमिण को कानूनी मान्यता प्रदान करना 
और िरकार के िाथ इलेक्रॉतनक ररकॉिण दाखखल 
करने की िुवििा प्रदान करना है. तनम्नसलखखत 
अधितनयम, तनयम और वितनयम िाइबर कानूनों के 
अंतगणत आते हैं: 

1. िूचना प्रौद्योधगकी अधितनयम, 2000 
2. िूचना प्रौद्योधगकी (प्रमाणन प्राधिकारी) तनयम, 

2000 
3. िूचना प्रौद्योधगकी (िुरक्षा प्रकिया) तनयम, 

2004 
4. िूचना प्रौद्योधगकी (प्रमाणन प्राधिकारी) 

वितनयम, 2001 
 
िूचना प्रौद्योधगकी अधिननयम, 2000 के िाइबर 
िुरक्षा िंबंिी मित्िपूणथ प्राििान 

िूचना प्रौद्योधगकी अधितनयम, 2000, इंटरनेट और 
कं्यूटर िे जुड़ी हुई चीजों के सलए भारत में 
अधितनयसमत एक महत्िपूणण अधितनयम है. भारत में 
िूचना प्रौद्योधगकी अधितनयम, 2000 उन िाइबर 
कायों का उल्लेख करते हैं जजन्हें भारत में अपराि 
बनाकर प्रततबंधित ककया गया है. विसभन्न अपराि 
और उनके सलए प्रदान की गई िजा िूचना 
प्रौद्योधगकी अधितनयम के अध्याय 11 और 11(ए) 
में तनहहत हैं. िंक्षेप में यह अपराि तनम्न है:-  

1. अनधिकृत पिंुच (िारा 43):- यह खंि बताता है 
कक कोई भी व्यजक्त जो कं्यूटर, कं्यूटर 

सिस्टम या कं्यूटर तक पहंुच प्रा्त करता है 
और उिे अिुरक्षक्षत करता है और यह कायण उिके 
द्िारा कं्यूटर के मासलक या उिके प्रभारी 
व्यजक्त की अनुमतत के त्रबना ककया जाता है तब 
पीडड़त व्यजक्त को एक करोड़ रुपये िे अधिक 
के मुआिजे के रूप में नुकिान का भुगतान करने 
के सलए उत्तरदायी होगा.  
आई.टी. अधितनयम की िारा 2(1)(ए) में 
पररभावषत "एक्िेि" शब्द का अथण है "कं्यूटर, 
कं्यूटर सिस्टम या कं्यूटर नेटिकण  के ताककण क, 
अंकगखणतीय या मौहद्रक कायण िंिािनों में प्रिेश 
प्रा्त करना, तनदेश देना या िंचार करना. 
"तनम्नसलखखत कृत्यों को शब्द के दायरे में लाने 
के सलए माना गया है: अधितनयम द्िारा 
पररकजल्पत "पहुूँच":- एक कं्यूटर पर गैरकानूनी 
रूप िे जस्िच करना, कं्यूटर पर स्थावपत एक 
िॉफ्टिेयर प्रोिाम का उपयोग करना, एक फ्लॉपी 
डिस्क की िामिी को अिैि रूप िे देखना, एक 
कं्यूटर को अिैि रूप िे बंद करना, अिैि रूप 
िे कं्यूटर वप्रटं-आउट लेना, इंटरनेट पर लॉधगगं; 
और कं्यूटर को वपगं करना. अनधिकृत पहंुच 
का अपराि तब पूरा होता है जब िेटा, िेटा-बेि 
या जानकारी को एक कं्यूटर ि ेदिूरे कं्यूटर 
में िाउनलोि, कॉपी या अिैि रूप िे तनकाला 
जाता है.  

2. िूचना, ररटनथ आहद प्रस्तुत करने में विफलता 
(िारा 44):- जहां ककिी व्यजक्त को इि 
अधितनयम या इिके तहत बनाए गए ककिी भी 
तनयम के तहत तनयंत्रक या प्रमाणन प्राधिकारी 
को कोई दस्तािेज, ररटनण या ररपोटण प्रस्तुत करने 
की आिश्यकता होती है और  िह उिे प्रस्तुत 
करने में विफल रहता है, िह प्रत्येक विफलता 
के सलए 1.5 लाख रुपये ि ेअधिक का जुमाणना 
देने के सलए उत्तरदायी होगा और चूक के मामले 
में, प्रततहदन के सलए 5,000/- रुपये का जुमाणना, 
जजिके दौरान ऐिी विफलता या चूक जारी रहती 
है. अधितनयम की िारा 45, अधितनयम के तहत 
बनाए गए ककिी भी तनयम के उल्लंघन के सलए 
दंि का प्राििान करती है जजिके सलए 
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अधितनयम में विशेष रूप ि ेकोई दंि प्रदान नहीं 
ककया गया है. इि प्रकार, यह िारा अिसशष्ट 
दंि िे िंबंधित है और अधितनयम की कुछ 
िाराओं पर लाग ूहोती है. अधितनयम की िारा 
46 उल्लंघनकताण को उिके मामल े में 
प्रतततनधित्ि करने का उधचत अििर देने के बाद 
उि पर लगाए जाने िाले दंि के न्याय-तनणणयन 
का प्राििान करती है. न्याय-तनणणयन अधिकारी 
के पाि उन मामलों का न्याय-तनणणयन करने की 
शजक्त होगी जजनमें चोट या क्षतत का दािा पांच 
करोड़ रुपये िे अधिक नहीं है. हालांकक, जहां 
दािा या क्षतत इि िीमा िे अधिक है, न्याय-
तनणणयन का अधिकार क्षेत्र िक्षम न्यायालय में 
तनहहत होगा.  

3. कं्यूटर स्रोत दस्तािेजों (कोड) के िार् छेड़छाड़ 
(िारा 65):- कं्यूटर स्रोत दस्तािेजों के िाथ 
छेड़छाड़ को िारा 65 के तहत दंिनीय बनाया 
गया है. िारा 65 के प्रयोजन के सलए, छेड़छाड़ 
का अथण है कं्यूटर स्रोत दस्तािेज़ों (कोि) को 
जानबूझकर छुपाना, नष्ट करना, पररितणन 
करना, दिूरे को कं्यूटर िोिण कोि बदलने के 
सलए प्रेररत करना आहद.  

 
4. िैफकंग (िारा 66):- हैककंग के आिश्यक तत्ि 

ककिी भी व्यजक्त को गैरकानूनी तरीके िे 
नुकिान या क्षतत पहंुचाने का इरादा है या इि 
बात का ज्ञान होना कक कं्यूटर िंिािन 
दस्तािेज़ में रहने िाली जानकारी को छुपाने, 
नष्ट करने या बदलने िे ककिी भी व्यजक्त को 
नुकिान होगा. इि िारा के तहत यह अपराि 
तीन िाल तक के कारािाि या दो लाख रुपये 
तक के जुमाणने या दोनों िे दंिनीय है. पहचान 
की चोरी हैककंग का एक िामान्य रूप है जो तेजी 
िे बढ़ता हुआ िाइबर अपराि है जो तब होता 
है जब कोई व्यजक्त ककिी िोखािड़ी को जारी 
रखने के सलए दिूरे की व्यजक्तगत जानकारी को 
त्रबना उिकी जानकारी के वितनयोजजत करता है.  

5. एक ननजी क्षेत्र की छवि (ननजी प्रो़िाइल) को 
कै्चर करना (िारा 66 ई):- इि िारा में कहा 

गया है, "जो कोई भी जानबूझकर ककिी भी 
व्यजक्त की गोपनीयता का उल्लंघन करने िाली 
पररजस्थततयों में उिकी िहमतत के त्रबना ककिी 
व्यजक्त के तनजी क्षेत्र की छवि को कै्चर, 
प्रकासशत या प्रिाररत करता है, उिे कारािाि ि े
दंडित ककया जाएगा, जजिे तीन िाल तक बढ़ाया 
जा िकता है या 2 लाख रुपये िे अधिक के 
जुमाणने या दोनों के िाथ. अधितनयम की िारा 
66 में िारा 66ए िे 66एफ अश्लील िंदेश 
भेजन,े पहचान की चोरी, िोखा देने जैिे अपरािों 
के सलए कं्यूटर िंिािनों का उपयोग कर 
प्रततरूपण, इंटरनेट िुरक्षा का उल्लंघन करने के 
सलए िजा तनिाणररत करता है. 

6. इलेक्ट्रॉननक रूप में अवलील िचूना का प्रकाशन 
(िारा 67):- इंटरनेट पर अश्लीलता, िूचना 
प्रौद्योधगकी अधितनयम की िारा 67 के तहत 
दंिनीय कायण है. िेबिाइट पर अश्लील िामिी 
का प्रिार एक अपराि है जजिमें तीन िाल तक 
की कैद या जुमाणना हो िकता है. जो दो लाख 
रुपये तक या दोनों के िाथ हो िकता है.  

7. ननयंत्रक के ननदेशों का पालन करने में विफलता 
(िारा 68):- िारा 68 तनयंत्रक या प्रमाणन 
प्राधिकरण को ककिी भी कं्यूटर िंिािन के 
माध्यम िे प्रेवषत ककिी भी जानकारी को 
इंटरिे्ट करने के सलए अधिकृत करता है, जब 
भी ऐिा करना उधचत हो. इि तरह के आदेश 
का पालन करने में विफल रहने पर व्यजक्त को 
तीन िाल तक की कैद या दो लाख रुपये तक 
का जुमाणना या दोनों हो िकता है. तथावप, यहद 
आई.टी. के ककिी भी प्राििान का अनुपालन 
िुतनजश्चत करना आिश्यक हो तो तनयंत्रक या 
प्रमाणन प्राधिकारी द्िारा आदेश पाररत ककया 
जाना चाहहए.  

8. फकिी कं्यूटर िंिािन के माध्यम िे फकिी 
िूचना के अिरोिन या ननगरानी या डडफक्र्शन 
के ननदेश जारी करने की शस्क्त (िारा 69):- 
तनयंत्रक या प्रमाणन प्राधिकारी या ऐि े
प्राधिकरण का कोई कमणचारी अधिकृत है. ककिी 
भी कं्यूटर िंिािन के माध्यम ि ेप्रेवषत ककिी 
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भी जानकारी को इंटरिे्ट करने के सलए जब 
भारत की िंप्रभुता या अखंिता, राज्य की िुरक्षा, 
विदेशी राज्यों के िाथ मैत्रीपूणण िंबंिों या 
िािणजतनक व्यिस्था के हहत में या ककिी िंजे्ञय 
अपराि को करने के सलए उकिाने को रोकने के 
सलए ऐिा करना िमीचीन है. 2008 के िंशोिन 
अधितनयम द्िारा मूल अधितनयम में िाली गई 
नई िारा 69-ए कें द्र िरकार को भारत की 
िंप्रभुता और अखंिता के हहत में, ककिी भी 
कं्यूटर िंिािन के माध्यम िे ककिी भी 
जानकारी की िािणजतनक पहंुच को अिरुद्ि 
करने के सलए तनदेश जारी करने का अधिकार 
देती है. हालाूँकक, ऐिा करने के कारणों को 
उन्होंने सलखखत रूप में दजण ककया. मध्यस्थ जो 
इि िारा के तहत िरकार द्िारा जारी तनदेशों 
का पालन करने में विफल रहता है, उिे एक िषण 
की अिधि के सलए कारािाि िे दंडित ककया 
जाएगा, जजिे िात िाल तक बढ़ाया जा िकता 
है, और जुमाणना भी लगाया जा िकता है. 2008 
के आई.टी. (िंशोिन) अधितनयम द्िारा 
िजम्मसलत की गई िारा 69-बी िरकार को 
िाइबर िुरक्षा उद्देश्यों के सलए ककिी भी 
कं्यूटर िंिािन के माध्यम िे रैकफक िेटा या 
िूचना की तनगरानी और ििंह को अधिकृत 
करने का अधिकार देती है. मध्यस्थ द्िारा इि 
प्राििान के उल्लंघन की िजा तीन िाल तक 
की कैद और जुमाणना भी हो िकता है. इि खंि 
में िंदसभणत जानकारी ई-मेल िंदेशों पर लाग ू
होगी.  

9. प्रोटेक्टेड सिस्टम तक पिंुच (िारा 70):- िारा 
70 में तनहहत विशेष प्राििान िंरक्षक्षत सिस्टम 
िे िंबंधित हैं. यह खंि प्रदान करता है कक 
उपयुक्त िरकार, आधिकाररक राजपत्र में 
अधििूचना द्िारा, कभी भी घोवषत कर िकती 
है. कं्यूटर, कं्यूटर सिस्टम या कं्यूटर नेटिकण  
एक िंरक्षक्षत प्रणाली होने के सलए इि िारा के 
प्राििानों के उल्लंघन में ककिी भी प्रकार के 
कारािाि के िाथ िजा जो दि िाल तक बढ़ाई 
जा िकती है और जुमाणने के सलए भी उत्तरदायी 

होगा. दो नए खंि, िारा 70-ए और 70-बी को 
िूचना प्रौद्योधगकी अधितनयम द्िारा मूल 
अधितनयम में िजम्मसलत ककया गया है. 
(िंशोिन) अधितनयम, 2008 जो एक राष्रीय 
नोिल एजेंिी की तनयुजक्त का प्राििान करता है 
जो कें द्रीय िूचना अििंरचना के िंरक्षण िे 
िंबंधित अनुिंिान और विकाि िहहत िभी 
उपायों के सलए जजम्मेदार होगी. िरकार का कोई 
भी िंगठन इि उद्देश्य के सलए राष्रीय नोिल 
एजेंिी के रूप में नासमत ककया जा िकता है. 
इि प्रकार तनयुक्त राष्रीय नोिल एजेंिी को 
भारतीय कं्यूटर आपातकालीन प्रततकिया दल 
(CERT-In) (िारा 70-बी) कहा जाएगा.  

10. गलत बयानी (िारा 71):- तनयंत्रक या प्रमाणन 
प्राधिकारी को डिजजटल हस्ताक्षर प्रमाणीकरण के 
सलए आिेदन करते िमय ककिी भी गलत बयानी 
को अधितनयम की िारा 71 के तहत अपराि 
बनाया गया है. दोनों, ककिी भी भौततक त्य 
की गलत बयानी और/या लाइिेंि या डिजजटल 
हस्ताक्षर प्रमाण पत्र प्रा्त करने के सलए तनयंत्रक 
या प्रमाणन प्राधिकारी िे ककिी भी महत्िपूणण 
त्य को छुपाना एक अपराि होगा. लाइिेंि के 
सलए आिेदन करते िमय एक व्यजक्त को 
आई.टी. (प्रमाणन प्राधिकारी) तनयम के तनयम 
10 के अनुिार आिश्यक फॉमण भरना होता है. 
डिजजटल हस्ताक्षर प्रमाण पत्र के सलए आिेदन 
करने के मामल ेमें, एक व्यजक्त को अपने बारे 
में पूरी जानकारी के िाथ तनयम 23 द्िारा 
तनिाणररत फॉमण भरना होगा. यहद उपरोक्त में ि े
ककिी भी जानकारी/वििरण को गलत तरीके ि े
प्रस्तुत ककया जाता है या छुपाया जाता है, तो 
इि तरह के गलत बयानी के दोषी व्यजक्त को 
दो िाल तक के कारािाि या एक लाख रुपये 
तक के जुमाणने या दोनों िे दंडित ककया जा 
िकता है.  

11. गोपनीयता भंग करने के सलए दंड (िारा 72):- 
कोई भी व्यजक्त जो गलत तरीके िे ककिी 
इलेक्रॉतनक ररकॉिण, पुस्तक, रजजस्टर तक पहंुच 
िुरक्षक्षत करता है, पत्राचार, िूचना, दस्तािेज या 
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अन्य िामिी आई.टी. अधितनयम या उिके 
तहत बनाए गए तनयम के ककिी भी प्राििान 
के उल्लंघन में कारािाि िे दंडित ककया जा 
िकता है जजिे दो िाल तक बढ़ाया जा िकता 
है या एक लाख रुपये तक का जुमाणना या दोनों 
िे दंडित ककया जा िकता है. हालांकक, यह 
प्राििान ककिी व्यजक्त की व्यजक्तगत जानकारी 
को उिके ई-मेल िेिा प्रदाता द्िारा िेबिाइट 
द्िारा प्रकट ककए जाने पर लागू नहीं होगा. 
िूचना प्रौद्योधगकी (िंशोिन) अधितनयम द्िारा 
एक नई िारा 72-ए िाली गई है, कानूनी अनुबंि 
के उल्लंघन में िूचना के प्रकटीकरण के सलए 
दंि प्रदान करना और ककिी व्यजक्त को गलत 
तरीके िे नुकिान पहंुचाने या प्रकटीकरण द्िारा 
गलत लाभ प्रा्त करने के इरादे ि ेव्यजक्तगत 
जानकारी िाली ककिी भी िामिी तक पहंुच 
प्रा्त करना. यह अपराि कारािाि िे, जजिकी 
अिधि तीन िषण तक हो िकती है, या जुमाणने 
िे, जो पांच लाख तक हो िकता है, या दोनों 
िे दंिनीय होगा.  

12. कुछ वििरणों में डडस्जटल िस्ताक्षर प्रमाण पत्र 
का झूठा  प्रकाशन (िारा 73):- अधितनयम की 
िारा 73 के तहत दंिनीय िायबर अपराि में 
दंि दो िाल तक के कारािाि या एक लाख तक 
के जुमाणने तक बढ़ाया जा िकता है. यह कहा 
जा िकता है कक िाहक द्िारा डिजजटल हस्ताक्षर 
प्रमाणपत्र की स्िीकृतत िे िंबंधित प्राििान आई. 
टी. अधितनयम की िारा 41 में तनहहत हैं जबकक 
डिजजटल हस्ताक्षर प्रमाणपत्र के तनलंबन िे 
िंबंधित प्राििान अधितनयम की िारा 37 में 
तनहहत हैं. आई.टी. अधितनयम के िाथ एक 
डिजजटल हस्ताक्षर प्रमाणपत्र उपलब्ि कराने पर 
रोक लगाता है. यह ज्ञान कक (ए) प्रमाण पत्र में 
िूचीबद्ि प्रमाणीकरण प्राधिकारी ने इि ेजारी 
नहीं ककया है; या (बी) प्रमाण पत्र में िूचीबद्ि 
िाहक ने इिे स्िीकार नहीं ककया है: या (िी) 
प्रमाण पत्र तनरस्त या तनलंत्रबत कर हदया गया 
है 

13. कपटपूणथ उद्देवयों के सलए डडस्जटल िस्ताक्षर 
प्रमाणपत्र का प्रकाशन (िारा 74):-  

यह िारा प्रदान करती है कक जो कोई भी 
जानबूझकर ककिी िोखािड़ी या गैरकानूनी 
उद्देश्य के सलए डिजजटल हस्ताक्षर प्रमाणपत्र 
बनाता है, प्रकासशत करता है या अन्यथा उपलब्ि 
कराता है या जानबूझकर प्रकासशत करता है या 
ककिी ऐिे उद्देश्य के सलए उपलब्ि कराता है, 
आई.टी. अधितनयम के तहत अपराि करता है 
और अपरािी को दंडित ककया जा िकता है उि 
कारािाि िे, जजिकी अिधि दो िषण तक की हो 
िकेगी, या जुमाणने िे, जो एक लाख रुपए तक 
का हो िकेगा, या दोनों िे. अपरािों का शमन 
(िमझौता) (िारा 77-ए):- आई.टी. (िंशोिन) 
अधितनयम 2008 द्िारा मूल अधितनयम में नई 
िारा िाली गई. िक्षम क्षेत्राधिकार की अदालत 
द्िारा अधितनयम के तहत अपरािों की 
कंपाउंडिगं का प्राििान करता है, बशते िे 
आजीिन कारािाि या तीन िाल िे अधिक की 
अिधि के कारािाि िे दंिनीय न हों. हालांकक, 
अदालत ककिी भी अपराि को कम नहीं करेगी 
जहां आरोपी अपनी वपछली िजा के कारण बढ़ी 
हुई िजा के सलए उत्तरदायी है या आरोपी पर 
ककिी िामाजजक-आधथणक अपराि के सलए आरोप 
लगाया गया है या कफर अपराि अियस्क या 
महहला के विरुद्ि ककया गया है. इि अधितनयम 
के अंतगणत तीन िाल की िजा िाले अपराि 
जमानती होंगे (िारा 77-बी). 2008 के िंशोिन 
अधितनयम द्िारा मूल अधितनयम में जोड़ा गया 
नया खंि उपबंि करता है कक अधितनयम के 
तहत तीन िाल तक की िजा के अपराि िंजे्ञय 
और जमानती होंगे, भले ही दंि प्रकिया िंहहता, 
1973 के उपबंि इि मामले में सभन्न हो. प्रारंभ 
में, अधितनयम के तहत अपराि की जांच करने 
की शजक्त एक पुसलि अधिकारी को अधितनयम 
की िारा 78 के तहत पुसलि उपािीक्षक के पद 
िे नीचे नहीं थी, लेककन इि िारा में आई.टी. 
(िंशोिन) अधितनयम, 2008 के बाद अब यह 
शजक्त पुसलि तनरीक्षक में तनहहत है.  
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उपिंिार  

हालाूँकक, यह कहा जाना चाहहए कक िूचना 
प्रौद्योधगकी अधितनयम, 2000 का प्राथसमक उद्देश्य 
2000 ई-कॉमिण के सलए एक िक्षम िातािरण बनाना 
था परंतु इि अधितनयम मे िाइबर िुरक्षा को भी 

िामान्य महत्ि हदया गया है. तेजी िे बदलते इंटरनेट 
और िूचनाओं िे उत्पन्न चुनौततयों िे तनपटने में 
यह अधितनयम पयाण्त रूप िे िक्षम है. 

*******

 

7. विद्युत के्षत्र में िरकार द्िारा िाइबर िुरक्षा िुननस्वचत करने की पिल 

िुरभी अििाल, िहायक तनदेशक-1, िूचना प्रौद्योधगकी ि िाईबर िुरक्षा प्रभाग 
ईमेल- surabhiagarwal.cea @gov.in 

1. कें रीय विद्युत प्राधिकरण (िाइबर िुरक्षा के 
सलये हदशा-ननदेश): 

एक िुरक्षक्षत िाइबर पाररजस्थततकी तंत्र बनाने के 
सलए, विद्युत मंत्रालय एिं कें द्रीय विद्युत 
प्राधिकरण (के.वि.प्रा.) ने िाइबर िुरक्षा के सलए 
हदशातनदेश जारी ककए हैं, जो विद्युत क्षेत्र के 
सलए िाइबर िुरक्षा तैयाररयों की स्तर को बढ़ाने 
के सलए आिश्यक कायों की रूपरेखा तैयार करते 
हैं. इन हदशा तनदेशों को हहतिारकों के िाथ 
विचार-विमशण और िाइबर िुरक्षा विशेषज्ञ 
एजेंसियों के इनपुट के पश्चात तैयार ककया गया 
है. इनमें भारतीय कं्यूटर आपातकालीन 
प्रततकिया टीम (िटण-इन), राष्रीय महत्िपूणण 
िूचना अििंरचना कें द्र 
(एन.िी.आई.आई.पी.िी.), नेशनल िोिाइटी 
ऑफ कॉलेजजएट स्कॉलिण (एन.एि.िी.एि) और 
अन्य िंस्थान शासमल हैं. 

2. भारतीय कं्यूटर आपात प्रनतफक्रया दल (िटथ-
इन): 

िटण-इन भारतीय िाइबर स्पेि को िुरक्षक्षत करने 
के उद्देश्य िे भारत िरकार की इलेक्रातनकी 
और िूचना प्रौद्योधगकी मंत्रालय का एक 
कायाणत्मक िंगठन है. िूचना प्रौद्योधगकी 
िंशोिन अधितनयम 2008 के अंतगणत िटण-इन 
को राष्रीय एजेंिी के रूप मे िाइबर िुरक्षा 
िंबंधित विसभन्न कायों के सलए नासमत ककया 

गया है. िटण-इन द्िारा विद्युत क्षेत्र मे 
तनम्नसलखखत योगदान प्रदान ककया जाता है: 

• िाइबर घटनाओं पर जानकारी का िंचयन, 
विश्लेषण और प्रिार 

• िाइबर िुरक्षा की घटनाओं का पूिणनुमान 
और चेताितनयॉ 

• िाइबर िुरक्षा की घटनाओं िे तनपटने के 
सलए आपातकालीन उपाय 

• िाइबर घटनाओं की प्रततकिया गततविधियों 
का िमन्ियीकरण 

• हदशा-तनदेश, िलाह, भेद्यता नोट, िुरक्षा 
अभ्याि िे िंबंधित जानकारी के श्िेतपत्र, 
िाइबर घटनाओं की प्रततकियाओं, रोकथाम, 
प्रततकिया और ररपोहटिंग 

3. राष्ट्रीय मित्िपूणथ िूचना अििंरचना कें र 
(एन.िी.आई.आई.पी.िी.): 

िूचना प्रौद्योधगकी िंशोिन अधितनयम 2008 
के द्िारा महत्िपूणण िूचना अििंरचना की 
िंरक्षण के सलए एन.िी.आई.आई.पी.िी. को 
स्थावपत ककया गया है. कें द्र िरकार द्िारा 
स्थावपत एन.िी.आई.आई.पी.िी. हमारे देश की 
महत्िपूणण जानकारी की रक्षा के सलये गहठत 
ककया गया िंस्थान है, जजिका राष्रीय िुरक्षा, 
आधथणक विकाि एिं िािणजतनक स्िास््य 
देखभाल पर व्यापक प्रभाि पड़ता है. 

mailto:kumar.vikash1105@gov.in
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एन.िी.आई.आई.पी.िी. ने मुख्य रूप िे 
तनम्नसलखखत महत्िपूणण क्षेत्रों को धचजन्हत ककया 
है: 

• विद्युत ि ऊजाण 

• बैंककंग, वित्तीय िेिाएं ि बीमा 

• दरूिंचार पररिहन 

• िरकारी क्षेत्र 

• िामररक ि िािणजतनक उद्यम 

विद्युत क्षेत्र के िंगठनों / उपिमों / यूहटसलहटयों 
द्िारा अपनी महत्िपूणण व्याििातयक प्रकियाओं 
और अंततनणहहत िूचना बुतनयादी ढांचे के वििरण 
को पहचान कर एन.िी.आई.आई.पी.िी. के 
परामशण िे िी.आई.आई. (किहटकल इंफॉमेशन 
इंफ्रास्रक्चर) घोवषत ककया जाता है तथा 
एन.िी.आई.आई.पी.िी. िे जारी हदशा-तनदेशों के 
अनुरूप िंगठनों / उपिमों / यूहटसलहटयों में 
िाइबर िुरक्षा नीतत को लाग ूककया जाता है.  

4. मुख्य िूचना िुरक्षा अधिकाररयों 
(िी.आई.एि.ओ.) की ननयुस्क्त: 

भारत िरकार ने िी.आई.एि.ओ. के सलए 
हदशातनदेश प्रकासशत ककए हैं, जजिमें िूचना 
प्रौद्योधगकी िंबंधित बुतनयादी ढांचे, िेबिाइट, 
पोटणल, ऐ्ि की िुरक्षा एि ं उिि े िंबंधित 
अनुपालन के सलए ििोत्तम प्रथाओं को रेखांककत 
ककया गया है. िी.आई.एि.ओ. द्िारा प्रत्येक 
तकनीकी निाचार के िाथ उत्पन्न होने िाली 
िुरक्षा आिश्यकताओं की पहचान और 
दस्तािेजीकरण ककया जाता है.  भारत िरकार 
के अंतगणत िभी मंत्रालयों/विभागों/िंगठनों  में 
िी.आई.एि.ओ. की तनयुजक्त की जाती है तथा 
मंत्रालयो/विभागो/िंगठनो को अपनी िूचना 
िुरक्षा आिश्यकताओं की पहचान ि प्रलेखन 
िी.आई.एि.ओ. के माध्यम िे कराया जाता है. 
विद्युत क्षेत्र के िभी िंगठनों / उपिमों / 
यूहटसलहटयों में मुख्य िूचना िुरक्षा अधिकारी 
एिं िैकजल्पक मुख्य िूचना िुरक्षा अधिकारी की 
तनयुजक्त पर विशेष जोर हदया जाता है. 

5. िाइबर स्िच्छता कें र (बॉटनेट शोिन और 
मालिेयर विवलेषण केन्द्र): 

िाइबर स्िच्छता केन्द्र (बॉटनेट शोिन और 
मालिेयर विश्लेषण केन्द्र), इलेक्रॉतनकी और 
िूचना प्रौद्योधगकी मंत्रालय (एम.ई.आई.टी.िाई) 
के तहत भारत िरकार की डिजजटल इंडिया पहल 
का एक हहस्िा है. जजिका लक्ष्य, भारत में 
बॉटनेट िंिमणों का पता लगाकर एक िुरक्षक्षत 
िाइबर क्षेत्र बनाना तथा अंततम प्रयोक् ताओं को 
िूधचत करना, बॉटशोिन और िुरक्षा प्रणासलयों 
को िक्षम करना, ताकक आगे िंिमण िे बचा 
जा िके. िाइबर स्िच्छता केन्द्र (बॉटनेट शोिन 
और मालिेयर विश्लेषण केन्द्र) "राष्रीय िाइबर 
िुरक्षा नीतत" के उद्देश्यों के अनुिार स्थावपत 
ककया गया है, जो देश में एक िुरक्षक्षत िाइबर 
पाररजस्थततकी तंत्र बनाने की पररकल्पना करता 
है. यह केन्द्र इंटरनेट िेिा प्रदाताओं और उत्पाद/ 
कंपतनयों / एंटीिायरि के िाथ िमन् िय और 
िहयोग िे िंचासलत होता है. यह िेबिाइट 
उपयोगकताणओं / नागररकों को उनके कं्यूटर / 
उपकरणों को िुरक्षक्षत करने के सलए िूचना और 
उपकरण प्रदान करती है. इि केन्द्र का िंचालन 
िटण-इन द्िारा िूचना प्रौद्योधगकी अधितनयम, 
2000 की िारा 70 ख के प्राििानों के तहत 
ककया जा रहा है. 

िाइबर स्िच्छता केन्द्र बॉट्ि द्िारा िंिसमत 
सिस्टम का पता लगाने के सलए उद्योग और 
सशक्षाविदों के िाथ िहयोग करता है. यह केन्द्र 
इंटरनेट िेिा प्रदाताओं के िहयोग िे नागररकों 
/ उपयोगकताणओं को उनके कं्यूटर / सिस्टम / 
मोबाइल डििाइि की खराबी के बारे में अिगत 
कराता है ताकक उन्हें अपने सिस्टम को ठीक 
करने में िहायता प्रा्त हो. यह केन्द्र आम 
नागररकों / उपयोगकताणओं के बीच बॉटनेट, 
मालिेयर िंिमण, उनके कं्यूटर / सिस्टम / 
मोबाइल डििाइि /घरेलू राउटर जैिे उपकरणों 
को िुरक्षक्षत करने और मालिेयर िंिमण को 
रोकने के सलए ककए जाने िाल ेउपायों के बारे में 
जागरूकता बढ़ाता है. 
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6. कें रीय विद्युत प्राधिकरण में कं्यूटर िुरक्षा 
घटना प्रनतफक्रया दल-विद्युत 
(िी.एि.आई.आर.टी.-पािर) की स्थापना का 
तनणणय कें द्रीय विद्युत मंत्रालय द्िारा सलया गया 
है. विद्युत क्षेत्र के विसभन्न उपिमों तथा कें द्रीय 
विद्युत प्राधिकरण के अधिकाररयों के िमुह के 
माध्यम िे िी.एि.आई.आर.टी.-पािर की गठन 
हेतु पहल की जा रही है, जजििे विद्युत क्षेत्र िे 
िंबंधित िाइबर िुरक्षा घटनाओं पर त्िररत 
प्रततकिया ि िमन्िय हो िके. इि िेट-अप के 
माध्यम िे िदस्य घटकों को िाइबर िुरक्षा 
घटनाओं को रोकने, पता लगाने, िंभालने और 
प्रततकिया देने के सलए िेिाए ंएिं िहायता प्रदान 
की जाएगी. 

7. के.वि.प्रा. ने "कें रीय विद्युत प्राधिकरण (धिड िे 
िंयोजन के सलए तकनीकी मानक) (िंशोिन) 
विननयम, 2019" में िाइबर िरुक्षा पर वितनयम 
10 के प्राििान के तहत विद्युत क्षेत्र में िाइबर 
िुरक्षा पर हदशातनदेश जारी ककया जजनका पालन 
धिि िे िंयोजन करने हेतु िभी अनुरोिकताण एिं 
धिि के उपयोगकताण द्िारा ककया जाना अतनिायण 
है.  

8. के.वि.प्रा. (विद्युत क्षेत्र में िाइबर िुरक्षा) 
हदशाननदेश, 2021:  

भारत के विद्युत क्षते्र में िाइबर िुरक्षा 
िुतनजश्चत करने के सलए, विद्युत मंत्रालय ने 6 
(छह) क्षेत्रीय (तापीय, जल-विद्युत, पारेषण, धिि 
प्रचालन, निीकरणीय ऊजाण एिं वितरण) 
िी.ई.आर.टी. का गठन ककया गया है. प्रत्येक 
क्षेत्रीय िी.ई.आर.टी. ने िाइबर हमलों और 
िाइबर आतंकिाद िे मुकाबला करने के सलए 
अपना विसशष्ट मॉिल िाइबर िंकट प्रबंिन 
योजना (िी.िी.एम.पी.) तैयार ककया है. क्षेत्रीय 
मॉिल िी.िी.एम.पी. के अनुरूप उि क्षेत्र में 
कायणरत िंगठनों / उपिमों / यूहटसलहटयों को 
अपना अनुमोहदत िी.िी.एम.पी. तैयार कर 
पररचासलत ककया जाता है. 

भारतीय विद्युत आपूततण प्रणाली के िभी 
जजम्मेदार िंस्थाएं, िेिा प्रदाता, उपकरण 
आपूततणकताण / वििेता और विद्युत क्षेत्र में 
कायणरत िलाहकार िाइबर िुरक्षा िुतनजश्चत 
करने के सलए िमान रूप िे जजम्मेदार हैं.  
हदशातनदेश द्िारा विद्युत क्षते्र के िंगठनों / 
उपिमों / यूहटसलहटयों में िाइबर िुरक्षा तैयाररयों 
के सलए आिश्यक कायण योजना का तनिाणररण 
ककया गया है ताकक विद्युत क्षेत्र में िाइबर 
िुरक्षा तैयाररयों के स्तर को बढ़ाया जा िके. 

मुख्यत: इन हदशातनदेशों के अनुिार तनम्न 
त्रबदंओंु पर जोर हदया जाता है: 

• िंस्थाओं द्िारा एन.िी.आई.आई.पी.िी. ि े
जारी हदशा-तनदेशों के अनुरूप िाइबर िुरक्षा 
नीतत को लागू ककया जाए. 

• िंस्थाओं द्िारा योग्य िी.आई.एि.ओ. की 
तनयुजक्त अिश्य हो. 

• िंस्थाओं द्िारा अपनी महत्िपूणण 
व्याििातयक प्रकियाओं और अंततनणहहत 
िूचना बुतनयादी ढांचे के वििरण की पहचान 
कर एन.िी.आई.आई.पी.िी. के परामशण ि े
िी.आई.आई. धचजन्हत/घोवषत ककया जाए.  

• िंस्थाओं द्िारा इलेक्रॉतनक िुरक्षा पररधि 
तथा पररधि के िभी एक्िेि पॉइंट्ि की 
पहचान की जाए. िंस्थाओं द्िारा िुतनजश्चत 
ककया जाए कक इलेक्रॉतनक िुरक्षा पररधि 
के भीतर ही प्रत्येक किहटकल सिस्टम कायण 
करे. 

• िंस्थाओं द्िारा चौत्रबिो घंटे कायणरत िूचना 
िुरक्षा प्रभाग (आई.एि.िी.) स्थावपत ककया 
जाए, जजिकी अध्यक्षता िी.आई.एि.ओ. 
करें. 

• िंस्थाओं द्िारा विद्युत क्षेत्र की ििोत्तम 
प्रथाओं के अनुरूप िाइबर िंकट मूल्यांकन 
एिं शमन योजनाएूँ तैयार कर लागू की 
जाएं. 
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• िंस्थाओं द्िारा पुराने पािर सिस्टम / 
िूचना प्रौद्योधगकी के उपकरण / प्रणाली 
को उधचत चरणबद्ि तरीके िे हटाया जाए. 

• िंस्थाओं द्िारा अपने कसमणयों (जजनके पाि 
किहटकल सिस्टम्ि का अधिकृत िाइबर या 
भौततक एक्िेि अधिकार हो) के सलए िावषणक 
िाइबर िुरक्षा प्रसशक्षण कायणिम कराया 
जाए. 

• िंस्थाओं द्िारा िभी कम्यूतनकेबल 
इंटेसलजेंट इजक्िपमेंट का िय और उनके 
िविणि लेिल एिीमेंट (एि.एल.ए.) को 
"विश्ििनीय स्रोतों" िे ककया जाए. 

• िंस्थाओं द्िारा िाइबर िुरक्षा घटना 
ररपोहटिंग एि ं प्रततकिया योजना का 
कियांियन ककया जाए. 

• िंस्थाओं द्िारा िाइबर िंकट प्रबंिन 
योजना तैयार कर उिकी िमीक्षा क्षेत्रीय-
िी.ई.आर.टी. द्िारा कराया जाए. 

• िंस्थाओं द्िारा ध्िंिन (िैबोटैज) िंबंधित 
घटना को ररपोटण करने की प्रकिया का 
कियान्ियन कराया जाए. 

• िंस्थाओं द्िारा िभी इन-िविणि तथा 
स्टैंिबाय िाइबर िंपवत्तयों की िुरक्षा 

तनयसमत फमणिेयर/िॉफ्टिेयर अपिेट और 
पैधचगं, भेद्यता प्रबंिन, प्रिेश परीक्षण, 
िुरक्षक्षत कॉजन्फ़गरेशन एिं िुरक्षा तनयंत्रणों 
के माध्यम िे िुतनजश्चत कराया जाए.  
िंचारी उपकरणों का 
आई.एि.ओ./आई.ई.िी./आई.एि. मानकों 
के अनुिार िंचार प्रोटोकॉल के सलए 
परीक्षण ककया जाए. 

• िंस्थाओं को अपने किहटकल सिस्टम्ि के 
सलये िूचना िुरक्षा प्रबंिन प्रणाली को लाग ू
कराया जाए तथा इिके सलये हर छह 
महीने के अंतराल में िाइबर िुरक्षा लेखा-
परीक्षा करिाया जाए. 

9. आईएि-16335:2015 पािर कंट्रोल सिस्टम-
िुरक्षा आिवयकता: 

बीआईएि द्िारा 'पॉिर कंरोल सिस्टम्ि - 
सिक्योररटी आिश्यकता' के सलये मानक जारी 
ककया गया है, जजिमें विद्युत उत्पादन, पारेषण, 
वितरण एिं व्यापार में शासमल िभी महत्िपूणण 
िंपवत्तयों की पहचान ि िुरक्षा के सलए 
आिश्यकताओं को तनहदणष्ट ककया गया. 

*******

 
 

8. विद्युत वितरण के्षत्र में िाइबर िुरक्षा 
पिन कुमार गु्ता, उपतनदेशक, िीपीएंिटी प्रभाग, के.वि.प्रा.  

ई-मेल: pmisra.cea@cea.nic.in 

पररचय 

िाइबर िुरक्षा प्रौद्योधगककयों, प्रकियाओं और 
तनयंत्रणों का उपयोग करके इलेक्रॉतनक सिस्टम, 
ििणर, नेटिकण , डििाइि, प्रोिाम और िेटा को िाइबर 
हमलों ि ेरक्षा करन ेकी प्रकिया है. चंूकक त्रबजली क्षेत्र 
ककिी भी राष्र के सलए महत्िपूणण क्षेत्रों में ि ेएक 
है, इिसलए ककिी भी िाइबर हमले ि े त्रबजली 

व्यिस्था की रक्षा करना महत्िपूणण हो जाता है. 
त्रबजली क्षेत्र की वितरण प्रणाली रांिफामणर, िककण ट 
ब्रेकर, आइिोलेटर, ररले, विद्युत लाइनों और फीिर 
आहद का एक बड़ा और जहटल नेटिकण  है, जो िीिे 
अंततम उपभोक्ता को त्रबजली की आपूततण करता है. 
बडे़ नेटिकण , दृश्यता और उपभोक्ताओं ि े िीिे 
कनेक्शन के कारण, वितरण क्षेत्र ककिी भी िाइबर 
हमले िे बचान ेके सलए महत्िपूणण हो जाता है. 
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िाइबर िुरक्षा की आिवयकता 

तनयंत्रण और िंचालन के सलए भारतीय वितरण क्षेत्र 
में आई.टी. की पैठ कुछ िाल पहले अपेक्षाकृत कम 
थी, लेककन अब िभी वितरण कंपतनयां अपने हदन-
प्रततहदन के कायों में िूचना और िंचार प्रौद्योधगकी  
को अपना रही हैं. स्माटण धिि अनुप्रयोगों के आगमन 
के िाथ, विद्युत क्षेत्र में िाइबर स्पेि में िदृ्धि हुई 
है. स्कािा / िी.एम.एि. पर िाइबर हमले के प्रभाि 
िे अस्पतालों, मेरो, हिाई अड्िों आहद जैिी 
महत्िपूणण िेिाओं के सलए त्रबजली की आपूततण बाधित 
हो िकती हैं, जो न केिल शासमल इकाइयों के सलए 
महत्िपूणण हो िकती हैं बजल्क िाथ ही देश भर में 
प्रभाि िाल िकती हैं और एक बड़ी िािणजतनक 
अशांतत का कारण बन िकती हैं. उन्नत मीटररगं 
इन्फ्रास्रक्चर (ए.एम.आई.) के माध्यम िे एकत्र ककए 
गए िेटा में रुकािट/ गलत ररपोहटिंग के 
पररणामस्िरूप गलत / गैर-पररचालन तनणणय हो 
िकता है और वितरण कंपतनयों को मौहद्रक नुकिान 
हो िकता है और उपभोक्ता की गोपनीयता भंग हो 
िकती है. 

िाइबर िमले के सलए अनतिंिेदनशील वितरण 
अििंरचना 

िाइबर हमले के सलए अततिंिेदनशील मुख्य 
अििंरचना तनम्नसलखखत क्षेत्रों में हो िकती है: 

• स्कािा सिस्टम 
• उन्नत मीटररगं इंफ्रास्रक्चर (ए.एम.आई.) 
• मीटररगं, त्रबसलगं और िंिह िॉफ्टिेयर 
• वितरण स्िचालन प्रणाली 
• डिस्कॉम/ई.आर.पी. की प्रकिया प्रबंिन प्रणाली 
• उपभोक्ता िेब पोटणल/पेमेंट गेटिे/एज्लकेशन 

स्कािा सिस्टम ककिी भी डिस्कॉम में िबि ेमहत्िपूणण 
बुतनयादी ढांचा प्रणाली है. स्कािा सिस्टम का उपयोग 
वितरण िब-स्टेशनों िे उपभोक्ताओं तक त्रबजली के 
प्रिाह की तनगरानी और तनयंत्रण के सलए ककया जाता 
है. िककण ट ब्रेकर, आइिोलेटिण, ऑटो-ररक्लोजर, 
िेक्शनलाइज़र, रांिफॉमणर, कैपेसिटर बैंक आहद जैि े
उपकरणों को मास्टर कंरोल िेंटर (एम.िी.िी.) और 

बैक-अप कंरोल िेंटर (बी.िी.िी.) िे स्कािा सिस्टम 
के माध्यम ि ेतनयंत्रत्रत ककया जा िकता है. फील्ि 
उपकरणों और एम.िी.िी. के बीच िंचार के उद्देश्य 
ि े िबस्टेशनों / फीिरों पर आर.टी.यू. और 
एफ.आर.टी.यू. को फील्ि में स्थावपत ककया जाता है. 
िब-स्टेशनों/फीिर में स्थावपत 
आर.टी.यू./एफ.आर.टी.यू. आहद एम.पी.एल.एि. के 
माध्यम िे या िेलुलर मोिेम का उपयोग करके 
एम.िी.िी. के िाथ िंचार करता है. त्रबजली आपूततण 
को बाधित करन ेके सलए उपरोक्त ककिी भी उपकरण 
या िंचार माध्यम को हैक ककया जा िकता है. 

कें र िरकार द्िारा उठाए गए कदम 

1. िूचना प्रौद्योधगकी िंशोिन अधितनयम 2008 
के अनुिार, भारतीय कं्यूटर आपात प्रततकिया 
दल (िटण-इन CERT-In) को देश में िाइबर 
घटनाओं पर जानकारी एकत्र करन,े विश्लेषण 
करन ेऔर प्रिाररत करने के सलए राष्रीय एजेंिी 
के रूप में नासमत ककया गया है. िटण-इन त्रबजली 
क्षेत्र िहहत िभी क्षेत्रों के सलए तनयसमत आिार 
पर कं्यूटर और नेटिकण  की िुरक्षा के सलए 
निीनतम िाइबर खतरों / कमजोररयों और 
प्रततिादों के बारे में अलटण और िलाह जारी करता 
है. 

2. िूचना प्रौद्योधगकी (आई.टी.) अधितनयम, 2000 
की िारा 70ए के प्राििानों के अनुिार, िरकार 
ने देश में महत्िपूणण िूचना बुतनयादी ढांचे की 
िुरक्षा के सलए राष्रीय महत्िपूणण िूचना 
अििंरचना िंरक्षण कें द्र 
(एन.िी.आई.आई.पी.िी.) की स्थापना की है. 
एन.िी.आई.आई.पी.िी. महत्िपूणण िूचना 
अििंरचना (िी.आई.आई.) के सलए प्रारंसभक 
चेतािनी या अलटण के सलए नीतत मागणदशणन, 
विशेषज्ञता िाझा करन े और जस्थततजन्य 
जागरूकता के सलए राष्रीय स्तर के खतरे का 
िमन्िय, िाझा, तनगरानी, िंिह, विश्लेषण और 
पूिाणनुमान िमन्िय करता है. 

3. िरकार ने मुख्य िूचना िुरक्षा अधिकाररयों 
(िी.आई.एि.ओ) के सलए आिेदन / बुतनयादी 



केन्द्रीय विद्युत प्राधिकरण राजभाषा त्रैमासिक पत्रत्रका विद्युत िाहिनी  द्वितीय अकं जनिरी 2023 
िाइबर िुरक्षा विशेषांक  

  

35 
 

ढांचे और अनुपालन हासिल करन ेके सलए उनकी 
प्रमुख भूसमकाओं और जजम्मेदाररयों के िंबंि में 
हदशातनदेश जारी ककए हैं. 

4. िभी िरकारी िेबिाइटों और अनुप्रयोगों को 
उनकी मेजबानी ि ेपहले िाइबर िुरक्षा के िंबंि 
में ऑडिट ककया जाना है. होजस्टंग के बाद भी 
िेबिाइटों और एज्लकेशन का ऑडिट तनयसमत 
आिार पर ककया जाएगा. 

5. िरकार ने िूचना िुरक्षा ििोत्तम प्रथाओं के 
कायाणन्ियन का िमथणन और लेखा परीक्षा करन े
के सलए िुरक्षा लेखा परीक्षा िंगठनों को 
पैनलबद्ि ककया है. 

6. िरकार ने िी.ई.आर.टी.-इन, 
एन.िी.आई.आई.पी.िी. आहद जैिे विसभन्न 
िंगठनों के माध्यम िे आई.टी. बुतनयादी ढांचे 
को िुरक्षक्षत करन ेऔर िाइबर हमलों को कम 
करन ेके िंबंि में िरकार और महत्िपूणण क्षेत्र 
के िंगठनों के नेटिकण  / सिस्टम प्रशािकों और 
मुख्य िूचना िुरक्षा अधिकाररयों 
(िी.आई.एि.ओ.) के सलए तनयसमत प्रसशक्षण 
कायणिम आयोजजत करता है. 

7. िटण-इन िाइबर स्िच्छता कें द्र (बॉटनेट िफाई 
और मैलिेयर विश्लेषण कें द्र) भी िंचासलत कर 
रहा है. कें द्र दोषपूणण िॉफ़्टिेयर का पता लगाने 
और उन्हें हटाने के सलए मुफ्त उपकरण प्रदान 
कर रहा है. 

विद्युत क्षेत्र में विशेष रूप िे उठाए गए कदम 

1. विद्युत मंत्रालय ने प्रत्येक क्षेत्र पर ध्यान कें हद्रत 
करत ेहुए छह क्षेत्रीय िटण बनाए: 
• िटण - थमणल - एनटीपीिी (नोिल एजेंिी) 
• िटण - हाइड्रो - एनएचपीिी (नोिल एजेंिी) 
• िटण - रांिसमशन - पािरधिि (नोिल एजेंिी) 
• िटण - वितरण - िीईए (नोिल एजेंिी) 
• िटण – धिि ऑपरेशन - धिि-इंडिया (नोिल 

एजेंिी) 
• िटण -  निीकरणीय ऊजाण - एमएनआरई /एिईिी 

आई (नोिल एजेंिी) 
2. विद्युत क्षेत्र की िाइबर िुरक्षा तैयाररयों की 

िमीक्षा के सलए विद्युत मंत्रालय ने िधचि 

(विद्युत) की अध्यक्षता में एक अधिकार प्रा्त 
िसमतत और अततररक्त िधचि (विद्युत) की 
अध्यक्षता में एक स्थायी िसमतत का गठन ककया 
है. 

3. विद्युत ्मंत्रालय ने 2 जुलाई, 2020 के आदेश 
को अधििूधचत ककया, जजिके द्िारा 
तनम्नसलखखत को अतनिायण ककया गया है: 

   "(1) त्रबजली आपूततण प्रणाली और नेटिकण  में 
उपयोग के सलए आयाततत िभी उपकरणों, घटकों 
और भागों का देश में परीक्षण ककया जाएगा 
ताकक ककिी भी प्रकार के एम्बेिेि 
मैलिेयर/रोजन/िाइबर खतरे की जांच की जा 
िके और भारतीय मानकों का पालन ककया जा 
िके. 

    (2) ऐि ेिभी परीक्षण प्रमाखणत प्रयोगशालाओं 
में ककए जाएंगे जजन्हें विद्युत मंत्रालय (एमओपी) 
द्िारा नासमत ककया जाएगा." 

4.  िीईए ने अक्टूबर, 2021 के महीने में िीईए 
(त्रबजली क्षेत्र में िाइबर िुरक्षा) हदशातनदेश जारी 
ककए. हदशातनदेशों के मुख्य खंि िाइबर िुरक्षा 
जागरूकता पैदा करने, एक िुरक्षक्षत िाइबर 
पाररजस्थततकी तंत्र बनाने, तनयामक ढांचे को 
मजबूत करन,े िुरक्षा खतरे के सलए तंत्र बनाने 
चेतािनी, भेद्यता प्रबंिन और िुरक्षा खतरों की 
प्रततकिया, दरूस्थ िंचालन और िेिाओं को 
िुरक्षक्षत करना, महत्िपूणण िूचना बुतनयादी ढांचे 
की िुरक्षा और लचीलापन, िाइबर आपूततण 
श्रृंखला जोखखमों को कम करना, िाइबर िुरक्षा 
में अनुिंिान और विकाि को बढ़ािा देना, 
िाइबर िुरक्षा के क्षेत्र में मानि िंिािन विकाि, 
िंचालन राष्रीय िाइबर िुरक्षा नीतत आहद के 
बारे में हैं. 

िटथ - वितरण की भूसमका 

• िी.आई.एि.ओ. की तनयुजक्त, िी.एि.के. में 
शासमल होने, िी.िी.एम.पी. की तैयारी, िाइबर 
ऑडिट / मॉक डड्रल के िंचालन, िी.ई,आर.टी.-
इन, एन.िी.आई.आई.पी.िी. आहद द्िारा 
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आयोजजत विसभन्न प्रसशक्षण जैिे विसभन्न उपाय 
करन ेके सलए वितरण कंपतनयों को िलाह देना. 

• एम.ओ.पी./एन.िी.आई.आई.पी.िी./िी.ई.आर.टी.
-इन/िी.आई.एि.ओ.-एम.ओ.पी. आहद िे प्रा्त 
एििाइजरी/अलटण/कमजोररयां/िूचना आहद िभी 
वितरण कंपतनयों को प्रिाररत करना और 
एम.ओ.पी./एन.िी.आई.आई.पी.िी./िी.ई.आर.टी.
-इन/िी.आई.एि.ओ. को जस्थतत ररपोटण/कारणिाई 
ररपोटण प्रस्तुत करना. 

• वितरण कंपतनयों द्िारा उठाए जाने िाले 
विसभन्न कदमों के कायाणन्ियन में यूहटसलटीज 
को िलाह देना और तनयसमत रूप िे जस्थतत 
ररपोटण प्रस्तुत करना. 

• विसभन्न खतरों, घटनाओं, अभ्यािों, आकलन, 
मैलिेयर, भेद्यता आहद पर की गई कारणिाई के 
िंबंि में िी.आई.एि.ओ. द्िारा प्रस्तुत आंकड़ों 
को िंकसलत करना. 

• राज्यों/िंघ राज्य क्षेत्रों में िी.आई.एि.ओ. द्िारा 
कायाणन्ियन के सलए िमय-िमय पर िटण-इन, 
और एन.िी.आई.आई.पी.िी. ि ेप्रा्त अततररक्त 
उपायों का िुझाि देना. 

• िटण-इन द्िारा विधिित अनुमोहदत एक मॉिल 
िी.िी.एम.पी. तैयार करना जजिका उपयोग 
यूहटसलटी द्िारा अपने स्ियं के िी.िी.एम.पी.  
तैयार करन ेके सलए ककया जाना है. 

• एम.ओ.पी./स्थायी िसमतत/अधिकार प्रा्त 
िसमतत/िी.आई.एि.ओ.-एम.ओ.पी. आहद द्िारा 
िांतछत कोई अन्य कारणिाई. 

िाइबर िुरक्षा उपायों की स्स्र्नत 

कुछ प्रमुख िाइबर िुरक्षा मानकों में िी.आई.एि.ओ. 
का नामांकन, िी.एि.के. में शासमल होना, 
िी.िी.एम.पी. की तैयारी, लखेा परीक्षा आयोजजत 
करना, िी.आई.आई. की पहचान और आई.एि.ओ. 
27001 का कायाणन्ियन शासमल हैं. िटण-िी इन 
मानकों में िुिार के सलए िभी डिस्कॉम के िाथ 
तनयसमत रूप ि ेबातचीत कर रहा है. देश के 82 
प्रमुख डिस्कॉम के सलए इन मापदंिों की जस्थतत 
(10.11.2022 को) इि प्रकार है: 

क्र. कारथिाई त्रबदं ु स्स्र्नत 

1 िी.आई.एि.ओ.  
का नामांकन 

िभी डिस्कॉम ने 
िी.आई.एि.ओ.  को 
नासमत ककया है. 

2 ऑनबोडििंग िाइबर 
स्िच्छता कें द्र 
(िी.एि.के.) 

चंिीगढ़ को छोड़कर िभी 
डिस्कॉम ने िी.एि.के. को 
ऑनबोिण ककया है. 

3 िाइबर िंकट 
प्रबंिन योजना 
(िी.िी.एम.पी.) 
तैयार करना 

37 डिस्कॉम ने 
िी.िी.एम.पी. तैयार कर 
सलया है और शेष तैयारी 
में हैं. 

4 िाइबर िुरक्षा 
ऑडिट 

49 डिस्कॉम ऑडिट कर 
रहे हैं. अन्य डिस्कॉम को 
तनयसमत रूप ि ेआई.टी. 
और ओ.टी. सिस्टम की 
ऑडिट करन ेकी िलाह दी 
जा रही है. 

5 महत्िपूणण िूचना 
अििंरचना 
(िी.आई.आई.) की 
पहचान 

35 डिस्कॉम ने 
िी.आई.आई. के अपने 
वििरण की पहचान की है 
और अन्य प्रकिया में हैं. 

6 आईएिओ 27001 
का कायाणन्ियन 

25 डिस्कॉम ने 
कायाणजन्ित ककया है और 
अन्य डिस्कॉम 
कायाणन्ियन की प्रकिया में 
हैं. 

ननष्कषथ 

त्रबजली आपूततण में व्यििान स्िास््य, अथणव्यिस्था, 
िुरक्षा और राष्रीय िुरक्षा के िंदभण में विनाशकारी 
प्रभाि िाल िकता है. िरकार ने िामान्य रूप ि े
और विशेष रूप ि ेत्रबजली क्षेत्र के सलए िाइबर िुरक्षा 
में िुिार के सलए कई कदम उठाए हैं. यह देखा जा 
िकता है कक त्रबजली वितरण क्षेत्र में िाइबर िुरक्षा 
के सलए जागरूकता भी बढ़ रही है, लेककन सिस्टम 
को पूरी तरह िे िुरक्षक्षत करने के सलए अभी बहुत 
कुछ हासिल करना बाकी है. 

******* 
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9. विद्युत यूहटसलहटयों में िाइबर िुरक्षा 
इन्दर मोहन िूद [ई-मेल: sood@valiantcom.com], प्रबंि तनदेशक & िीटीओ, िेसलएन्ट कोम्यनुीकेशन सलसमटेि 

& तनय राज [ई-मले: tanay@tejasnetworks.com], िहयोगी उपाध्यक्ष, तेजि नेटिक्िण सलसमटेि  

प्रस् तािना 

जब विद्युत यूहटसलटी िंचार प्रणासलयां परंपरागत 
पद्ितत िे हटकर आिुतनक पद्ितत, जैिे कक- टाइम-
डििीजन मल्टी्लेजक्िंग (टी.िी.एम.) इंफ्रास्रक्चर 
नेटिकण  िे इंटरनेट प्रोटोकॉल (आई.पी.), पैकेट-
आिाररत नेटिकण  िे एक वितररत ऊजाण धिि और 
मीटररगं िंिािनों िाल ेअधिक उन्नत और कुशल 
िंचार प्रणाली को अपनाने की ओर अििर होती हैं, 
तो िाइबर खतरों िे उत्पन्न होने िाले िंकट िे 
तनपटना और िाइबर हमले तथा िाइबर आतंकिाद 
के विरुद्ि प्रभािी रक्षा नीतत अपनाना और भी 
अधिक महत्िपूणण हो जाता है. 

फ़ायरिॉल को भेदकर, अथिा मोनोसलधथक नेटिकण  
की ककिी भी कमजोर कड़ी पर िाले गए रोजन, 
मॉलिेयर आहद के कारण त्रबना पता चले की गई 
घुिपैठों और नेटिकण  में िेंि लगाकर पररचालन 
िंबंिी िंिेदनशील िेटा हासिल ककया जा िकता है. 
ये खतरे राज्य प्रायोजजत विरोधियों या िाइबर 
हमलािरों को उकिाने के सलए स्ितंत्र रूप ि ेकायण 
करने िाले अपराधियों के कारण उत् पन् न हो िकते 
हैं. रोजन, िायरि या मॉलिेयर की मौजूदगी 
फायरिॉल को भेदने के सलए "राह" खोलती है जजिके 
फलस्िरूप िाइबर हमला होता है और कहठन िमय 
में देश के विद्युत ढांचे को अपंग बना देता है, या 
राष्रीय अपमान का कारण बनता है. इिे देखते हुए, 
यह जरूरी हो जाता है कक न केिल ऐिे हमलों को 
रोकने के सलए बजल्क रोजन, िायरि या मॉलिेयर 
की मौजूदगी के कारण नेटिकण  के भीतर पहले िे ही 
हो रही ककिी भी गैरकानूनी और अनुधचत 
गततविधियों का पता लगाने के सलए प्रभािी तंत्र 
स्थावपत ककए जाएं.  

 

फायरिॉल 

राष्रीय पािर धिि में विश् ििनीयता एिं िुरक्षा 
िुतनजश्चत करने के सलए ताप विद्युत िंयंत्रों, जल 
विद्युत उत् पादन एिं पारेषण पररिंपवत्तयों, धिि 
िंचालन के िाथ-िाथ निीकरणीय ऊजाण और विद्युत 
वितरण व्यिस्था के ढांचे की िुरक्षा के सलए एक 
प्रभािी िाइबर िुरक्षा और प्रततरक्षा रणनीतत अपनाना 
अत्यंत आिश् यक हो जाता है.  

केिल फायरिॉल, िाइबर िुरक्षा रणनीतत का कें द्र-त्रबदं ु
नहीं बन िकती हैं, क्योंकक फ़ायरिॉल में न केिल 
बाहर िे बजल्क (प्राय:) अंदर िे रोजन, िायरि या 
मॉलिेयर, जजन् हें नेटिकण  के िबिे कमजोर त्रबदंओंु पर 
लगाया या िाला गया हो, िे िेंि लगाई जा िकती 
है.  

आई.टी. और ओ.टी. प्रणासलयों के बीच बनाई गई 
कृत्रत्रम पथृक् करण को ककिी भी अंदरूनी या बाहरी 
व्यजक्त द्िारा आिानी िे तोड़ा जा िकता है. िंक्षेप 
में कहा जा िकता है कक िाइबर िुरक्षा  रणनीतत 
के िािन के रूप में केिल फ़ायरिॉल का होना एक 
भ्रम मात्र है. 

िाइबर-हमले की शुरूआत, बाहरी हमलािरों या 
विश्ििनीय अंदरूनी िूत्रों, कमान और तनयंत्रण द्िारा 
आरंसभक घुिपैठ, तनष्पादन, दृढ़ता, विशेषाधिकार 
प्रा्त पहंुच, रक्षा पररहार, की तकनीकों के माध्यम 
िे की जा िकती है. 

ककिी भी िाइबर िुरक्षा रक्षा रणनीतत का आिार 
उन िाइबर हमलों और घुिपठैों को विफल करना 
होगा जो विद्युत आपूततण प्रणासलयों को प्रभावित कर 
िकते हैं और धिि िंचालन को अिुरक्षक्षत और 
कमजोर बना िकते है. 

mailto:tanay@tejasnetworks.com
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प्रभािी और ननस्वचत काउंटर-डडफें ि रणनीनत का 
कायाथन्द्ियन  

प्रभािी और तनजश्चत काउंटर-डिफें ि रणनीतत के 
कायाणन्ियन के सलए कुछ आिश्यक त्रबदंओंु को नीचे 
िूचीबद्ि ककया जा रहा है : 

1. ऐिे िाइबर हमलों के शमन हेतु िाइबर िुरक्षा 
िंबंिी घटनाओं का पता लगाने के सलए फायरिॉल 
के पीछे "पूिण चेतािनी तथा प्रततकिया प्रणाली” 
लगाना. 

2. उपयुक्त ऑडियो-विजुअल चेतािनी तंत्र के माध् यम 
िे शुरुआती िाइबर हमले की चेतािनी और 
घुिपैठ का पता लगाने िाले उपकरणों का 
उपयोग करके कं्यूटर सिस्टम की िुरक्षा करना. 

3. एि.िी.ए.िी.ए. (स्कािा) और आई.िी.एि. प्रणाली पर 
िाइबर हमलों का पता लगाना. 

4. आई.टी. और ओ.टी. नेटिकण  में िाइबर उल्लंघनों का 
पता लगाना और उपयुक्त चेतािनी तंत्र स्थावपत 
करना. 

5. महत्िपूणण िंगठनात्मक िेटा की िुरक्षा के सलए िेटा 
लीक का पता लगाना. 

6. उधचत िमय में फोरेंसिक विश्लेषण करने की क्षमता 
स्थावपत करना. 

7. आइिोलेटेबल ऑपरेशनल जोन बनाना, जजिमें 
तनम् नसलखखत शासमल हों: 
(क) स् ित: भौततक िस् तु/उपकरण अलगाि की 

योग् यता (ककिी विसशष्ट स्थान या दरूिंचार 
के ककिी अकेले रैक को अलग करन ेकी 
योग् यता, जो खतरे का स्रोत हो िकती है.) 

(ख) िाइबर हमले का पता चलने की जस्थतत में 
लैन नेटिकण  के भीतर महत्िपूणण क्षेत्रों को 
िैन नेटिकण  िे तत् काल िंपकण  हटाने के सलए 
नेटिकण  आइिोलेशन जस्िच लगाना. 

(ग) यह िुतनजश्चत करने के सलए कक बैक-अप 
िंिेदनशील िेटा हमेशा िरुक्षक्षत और 
िंरक्षक्षत रहे िभी बैक-अप ओ.टी. प्रणासलयों 
[जैिे एन.ए.ए.एि. (नेटिकण  एज ए  
िविणि)/एि.ए.एन. (स्टोरेज एररया नेटिकण ), 

िेटा स्टोरेज ििणर] के स्िचासलत हािण 
आइिोलेशन को लागू करना. 

(घ) नेटिकण  उल्लंघन का पता चलने की जस्थतत 
में िुरक्षा ररले, बे-कंरोल यूतनट और िेटा 
स्टोरेज डििाइि जैिे िभी महत्िपूणण 
उपकरणों का ऑपरेशनल जोन आिोलेशन 
और आइलैंडिगं तंत्र बनाएं. 

8. ककिी खाि नेटिकण  के सलए विसशष्ट और अनोखी 
नेटिकण  कमजोरी का पता लगाना और उनका 
यथोधचत िमािान करना. 

9. ऐिे ऑटोमैहटक फेलओिर जस्िच लगाकर नेटिकण  
विश्ििनीयता और नेटिकण  लचीलेपन को  बनाए 
रखना, जो िभी महत्िपूणण क्षेत्रों और उपकरणों 
जैिे कक "आर.टी.यू", "पी.एम.यू." और उनिे 
िंबंधित "प्रोटेक्शन एिेट्ि" को िैकजल्पक 
रांिसमशन उपकरण और िैकजल्पक रांिसमशन 
मागों िे भौततक रूप ि ेहटाते और पुन: िंपकण  
स् थावपत करत ेहैं. 

10. तनयसमत िाइबर िुरक्षा ऑडिट करना. 

एकीकृत नेटिकथ  प्रबंि प्रणाली  

इिके अततररक् त, उपयोगकताण अिाइनमेंट और िुदृढ़ 
असभगम तनयंत्रण िाले ककिी कें द्रीय और एकाधिक 
दरूस्थ स्थानों िे िभी नेटिकण  पररिंपवत्तयों की 
तनगरानी के सलए एक एकीकृत नेटिकण  प्रबंि प्रणाली 
भी अतनिायण होती है. 

• उदाहरण : नेटिकण  घुिपैठ, रोजन या मैलिेयर 
गततविधि का पता लगाने के सलए और  
रैंिमिेयर हमलों, िी.ओ.एि. हमलों आहद का 
मुकाबला करने के सलए फ़ायरिॉल और राउटरों 
की ररयल-टाइम तनगरानी. 

• िाइबर िुरक्षा जस्थतत की तनगरानी के सलए 
स्थानीय अततरेक बनाना. 

एकीकृत नेटिकण  प्रबंि प्रणाली िभी िाइबर-िुरक्षा 
पररिंपवत्तयों की पररचालन दृश्यता में और अधिक 
िदृ्धि करेगी तथा बेहतर तनगरानी और िास्तविक 
िमय प्रबंिन और तनयंत्रण के माध्यम िे आई.टी. 
बुतनयादी ढांचे को िुदृढ़ करेगी. 
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ननष् कषथ 

इि प्रकार जो िमि व्यापक िमािान उभर कर िामने 
आएगा, उिके अंतगणत विसभन्न त्रबदंओंु या नेटिकण  पर 
नेटिकण -घुिपैठ का पता लगाना और पूिण-चेतािनी 
प्रणाली स् थावपत करना शासमल होगा और यह व्यापक 
रक्षा रणनीतत के कायाणन्ियन में प्रभािी रूप ि ेमदद 

करेगा जो ककिी िाइबर हमल ेया नेटिकण  उल् लंघन का 
पता लगने पर स्िचासलत रूप ि ेकायण करेगा तथा िभी 
"महत् िपूणण विद्युत उत् पादन, पारेषण और वितरण 
पररिंपवत्तयों" को िुरक्षक्षत रखेगा. 

*******

 

10. िैफकंग  
अजय कुमार, िहायक तनदेशक, िूचना प्रद्योधगकी एिं िाइबर िुरक्षा 

ईमेल- ajaysharma.jy@cea.nic.in 

ककिी ऐिी प्रणाली (सिस् टम) में िेंि लगाना जजिके 
सलए आप अधिकृत नहीं है, हैककंग कही जाती है. 
उदाहरण के तौर पर ककिी ऐिे ई-मेल अकाउंट में 
लॉग-इन करना, जो आपका नहीं है, अथिा ककिी 
दरूस् थ कं् यूटर में गततविधियां िंचासलत करना, 
जजिमें कायण करने के सलए आप अधिकृत नहीं हैं. 
ककिी सिस्टम को हैक करने के अनेक तरीके होते 
हैं. 

िैफकंग के लाभ   
हैककंग के कई लाभ हैं: 
1. इिका उपयोग खोई हुई जानकारी को दबुारा 

प्रा् त करने के सलए ककया जाता है, खािकर जब 
आप अपना पािििण भूल गए हों. 

2. इिका उपयोग कं्यूटर और नेटिकण  की िुरक्षा 
बढ़ाने के सलए पैठ परीक्षण करने के सलए ककया 
जाता है. 

3. इिका उपयोग यह जांचने के सलए ककया जाता 
है कक आपके नेटिकण  पर िुरक्षा ककतनी अच्छी 
है. 

िैफकंग के नुकिान 
हैककंग के कई नुकिान हैं: 
1. यह ककिी की तनजता को नुकिान पहंुचा िकता 

है. 
2. हैककंग गैरकानूनी है. 
3. अपरािी अपने लाभ के सलए हैककंग का इस्तेमाल 

कर िकते हैं. 

4. सिस्टम के िंचालन में बािा िालना. 

नैनतक िैफकंग 
नैततक हैककंग को व्िाइट िैट िैफकंग के नाम िे भी 
जाना जाता है. नैततक हैककंग में कं्यूटर सिस्टम या 
िेटा तक अनधिकृत पहंुच प्रा्त करने का अधिकृत 
प्रयाि शासमल है. नैततक हैककंग का उपयोग परीक्षण 
के दौरान पाई गई भेद्यता को ठीक करके सिस्टम 
और नेटिकण  की िुरक्षा में िुिार करने के सलए ककया 
जाता है. नैततक हैकर ककिी िंगठन की िुरक्षा 
व् यिस् था में िुिार करते हैं. नैततक हैकर उन्हीं टूल्ि, 
युजक्तयों और तकनीकों का इस्तेमाल करते हैं जजनका 
इस्तेमाल दभुाणिनापूणण हैकर करते हैं, लेककन ऐिा िे 
अधिकृत व्यजक्त की अनुमतत िे करते हैं. नैततक 
हैककंग का उद्देश्य िुरक्षा व् यिस् था में िुिार करना 
और दभुाणिनापूणण उपयोगकताणओं के हमलों ि ेप्रणाली 
की रक्षा करना है. 

नैततक हैककंग ककिी एज्लकेशन, सिस्टम, या िंगठन 
के बुतनयादी ढांचे में कमजोररयों का पता लगाने और 
नेटिकण  में िंभावित िेटा उल्लंघनों और खतरों की 
पहचान करने के सलए सिस्टम िुरक्षा को अलग-
थलग करने की एक अधिकृत प्रकिया है. सिस्टम या 
नेटिकण  का स्िासमत्ि रखने िाली कंपनी िाइबर 
िुरक्षा इंजीतनयरों को सिस्टम की िुरक्षा जांच करने 
के सलए ऐिी गततविधियों को करने की अनुमतत देती 
है. इि प्रकार, दभुाणिनापूणण हैककंग के विपरीत, यह 
प्रकिया योजनाबद्ि और स्िीकृत है. नैततक हैकरों 
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का लक्ष्य उन कमजोर त्रबदंओंु के सलए सिस्टम या 
नेटिकण  की जांच करना है जजनका लाभ दभुाणिनापूणण 
हैकर उठा िकत ेहैं या प्रणाली/ िेटा को नष्ट कर 
िकते हैं. िे सिस्टम/नेटिकण /एज्लकेशन की िुरक्षा 
को मजबूत करने के तरीकों का पता लगाने के सलए 
जानकारी एकत्र करते हैं और उिका विश्लेषण करते 
हैं. ऐिा करके, िे िुरक्षा पद्ितत में िुिार कर िकते 
हैं ताकक यह बेहतर ढंग िे हमलों का िामना कर 
िके या उन्हें टाल िके. 

िंगठनों द्िारा नैततक हैकरों को अपने सिस्टम और 
नेटिकण  की कमजोररयों का ध् यान रखने और िेटा 
चोरी को रोकने के सलए िमािान विकसित करने के 
सलए काम पर रखा जाता है. इिे पुरानी कहाित "चोर 
को पकड़ने के सलए चोर की जरूरत होती है का हाई-
टेक रूप माना जा िकता है." 

नैनतक िैकर की भूसमकाएं और स्जम्मेदाररयां क्या 
िैं? 
कानूनी रूप िे हैककंग करने के सलए नैततक हैकरों 
को कुछ हदशातनदेशों का पालन करना चाहहए. एक 
अच्छा हैकर अपनी जजम्मेदारी जानता है और िभी 
नैततक हदशातनदेशों का पालन करता है. यहाूँ नैततक 
हैककंग के िबिे महत्िपूणण तनयम हैं: 

• एक नैततक हैकर को उि िगंठन िे प्राधिकार 
हासिल करना चाहहए जो सिस्टम का मासलक है.  
हैकरों को सिस्टम या नेटिकण  पर कोई िुरक्षा 
मूल्यांकन करने िे पहले पूणण स्िीकृतत प्रा्त 
करनी चाहहए.  

• उनके मूल् याकंन का दायरा तनिाणररत करना और 
िंगठन को उनकी योजना िे अिगत कराना. 

• सिस्टम या नेटिकण  में पाए जाने िाले ककिी भी 
िुरक्षा उल्लंघनों और कमजोररयों की जानकारी 
प्रदान करना. 

• अपनी खोजों को गोपनीय रखना क् योंकक उनका 
उद्देश्य सिस्टम या नेटिकण  को िुरक्षक्षत करना 
है. नैततक हैकरों को अपने गैर-प्रकटीकरण 
िमझौते िे िहमत होना चाहहए और उिका 
िम्मान करना चाहहए. 

• ककिी भी भेद्यता के सलए सिस्टम की जाूँच 
करने के बाद हैक के िभी तनशान समटा देना. 
यह दभुाणिनापूणण हैकरों को धचजन्हत खासमयों के 
माध्यम िे सिस्टम में प्रिेश करने िे रोकता है. 

नैनतक िैफकंग के प्रमुख लाभ 
नैततक हैककंग िीखने में ब्लैक हैट हैकरों और 
परीक्षकों की मानसिकता और तकनीकों का अध्ययन 
करना शासमल है, ताकक यह िीखा जा िके कक 
नेटिकण  के भीतर कमजोररयों को कैिे पहचाना और 
ठीक ककया जाए. नैततक हैककंग का अध्ययन उद्योगों 
और कई क्षेत्रों में िुरक्षा पशेिेरों द्िारा लागू ककया 
जा िकता है. इनमें नेटिकण  रक्षक, जोखखम प्रबंि 
और गुणित्ता आश्िािन परीक्षक शासमल हैं. 

हालांकक नैततक हैककंग िीखने का िबिे स्पष्ट लाभ 
कॉपोरेट नेटिकण  को िूधचत करने और िुिारने और 
बचाि करने की इिकी क्षमता है. हैकर ककिी भी 
िंगठन की िुरक्षा के सलए प्राथसमक खतरा होता है: 
हैकर कैिे काम करते हैं, यह िीखना, िमझना और 
कायाणजन्ित करना नेटिकण  रक्षकों को िंभावित 
जोखखमों को प्राथसमकता देने में मदद कर िकता है 
और िीख िकता है कक उन्हें कैिे ठीक ककया जाए. 
इिके अततररक्त, नैततक हैककंग का प्रसशक्षण या 
प्रमाण पत्र प्रा्त करने िे उन लोगों को लाभ हो 
िकता है जो िुरक्षा क्षेत्र में एक नई भूसमका की 
तलाश कर रहे हैं या जो अपने िंगठन में कौशल 
और गुणित्ता का प्रदशणन करना चाहते हैं. 

नैनतक िैकर बनने के सलए आिवयक कौशल 
एक नैततक हैकर को कुशलता िे हैककंग करने के 
सलए िभी सिस्टम, नेटिकण , प्रोिाम कोि, िुरक्षा 
उपायों आहद के बारे में गहन जानकारी होनी चाहहए. 
इनमें िे कुछ कौशलों में शासमल हैं: 

• प्रोिासमगं का ज्ञान - एज्लकेशन िुरक्षा और 
िॉफ्टिेयर विकाि जीिन चि (एििीएलिी) के 
क्षेत्र में काम करने िाल ेिुरक्षा पेशेिरों के सलए 
यह आिश्यक है. 
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• स्स्क्रस््टंग ज्ञान - नेटिकण -आिाररत हमलों और 
होस्ट-आिाररत हमलों िे तनपटने िाले पेशेिरों 
के सलए यह आिश्यक है. 

• नेटिफकिं ग कौशल - यह कौशल महत्िपूणण है 
क्योंकक खतरे ज्यादातर नेटिकण  िे उत्पन्न होते 
हैं. आपको नेटिकण  में मौजूद िभी उपकरणों के 
बारे में पता होना चाहहए, िे कैिे जुडे़ हुए हैं, 
और कैिे पहचानें कक िे िमझौता ककए गए हैं. 

• डेटाबेि की िमझ - हमले ज्यादातर िेटाबेि को 
लक्ष् य कर ककए जात े हैं. एि.क् यू.एल. जैिे 

िेटाबेि प्रबंिन प्रणासलयों का ज्ञान आपको 
िेटाबेि में ककए गए कायों का प्रभािी ढंग ि े
तनरीक्षण करने में मदद करेगा. 

• विडंोज, सलनक् ि, यूननक्ि आहद जैिे विविि 
्लेटफॉमथ का ज्ञान. 

• बाजार में उपलब्ि विसभन्द्न िैफकंग टूल्ि के िार् 
काम करने की क्षमता. 

• िचथ इंजन और ििथर का ज्ञान. 

*******

 

11. िाइबर िुरक्षा जागरूकता की आिवयकता  
प्रेम चंद गु्ता,िहायक तनदेशक िूचना प्रद्योधगकी एिं िाइबर िुरक्षा 

ईमेल- gupta.prem @gov.in 

1. जागरूक करना 
िूचना एिं िंचार प्रौद्योधगकी हमारे रोजमराण के 
जीिन का असभन् न अंग बन चुकी है. िस् त ेब्रॉिबैंि 
और स् माटण फोन िुलभ होने िे िाइबर स्पेि में 
लगभग िबकी पैठ हो चुकी है, जो विश् ि भर में 
लाखों उपभेागकताणओं को अप्रत्यक्ष  रूप िे जोडे़ 
रखती है. िाइबर  स्पेि   के व् यापक उपयोग िे 
हमारे खखलाफ िाइबर अपराि के जोखखम भी बढ़ 
गए हैं. डिजजटल हदनचयाण की एक छोटी िी 
गलती/लापरिाही भी िाइबर अपराि को दाित दे 
िकती है और हमें आधथणक हातन उठानी पड़ िकती 
है, हमारे िम् मान को ठेि पहंुच िकती है अथिा हमें 
उत् पीड़न का िामना करना पड़ िकता है. अत: बाहरी 
दतुनया िे िंपकण  िािते िमय, चाहे िह वित् तीय लेन-
देन हो, िोशल नेटिककिं ग हो, गेम खेलने हों या 
इंटरनेट पर कुछ तलाशना हो, हमें ितकण  और 
िाििान रहना चाहहए. िाइबर हमले िूचना िुरक्षा 
के सलए गंभीर खतरा हैं. जैिे-जैिे िेटा उपयोग और 
इंटरनेट का उपभोग बढ़ता है, िाइबर जागरूकता की 
जरूरत उतनी ही बढ़ती जाती है. 

िाइबर िुरक्षा जागरूकता का तात् पयण है कक आखखरी 
उपभोक् ताओं को िाइबर िुरक्षा के जोखखमों, उनके 
नेटिकण  फेि, उनिे उत् पन् न होने िाले खतरे, और 

व् यिहार को तनदेसशत करने िाले िुरक्षा के ििोत् तम 
उपायों की ककतनी जानकारी है. आखखरी उपभोक् ता 
को िबिे कमजोर कड़ी और ककिी नेटिकण  में पहले 
जोखखम िाला माना जाता है. चंूकक आखखरी उपभोक् ता 
को िबि ेअधिक जोखखम होता है, िुरक्षा बढ़ाने के 
तकनीकी िािन अपयाण् त रहते  हैं. िंगठन मानिीय 
जोखखम को कम करने की कोसशश कर िकते हैं. इिे 
आखखरी उपभोक् ता के सलए िाइबर िुरक्षा जागरूकता 
के सलए िुरक्षा िंबंिी ििोत् तम हदशातनदेश उपलब् ि 
कराकर पूरा ककया जा िकता है. कसमणयों को आम 
खतरों और उनिे तनपटने/कम करने के तरीकों के 
बारे में जागरूक ककया जा िकता है. 

िाइबर िुरक्षा के मुद्दों पर रूधच अक् िर घटना होने 
के बाद उनिे तनपटने के तरीकों पर केजन्द्रत रहती 
है, जबकक उनकी रोकथाम और िाइबर िुरक्षा की 
हदशा में योगदान बहुत कम रहा है. ऐिी दतुनया में 
जहां हैकरों और प्रणाली को िरुक्षक्षत रखने के प्रयाि 
करने िाले विसभन् न िामाजजक कायणकताओं के बीच 
जंग लगातार जारी है, यह ककिी अचम् भे िे कम 
नही है. िाइबर िुरक्षा को युद्ि का एक नया रूप 
कहा जाता है और आिुतनक युद्िनीतत का भािी मंच 
माना जाता है. इतना महत् िपूणण होते हुए भी इिके 
बारे में जागरूकता इतनी कम क् यों है? और िाइबर 
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स्पेि  के बचाि और िुरक्षा के सलए हम कडे़ उपाय 
क् यों नही कर रहे हैं?  

घटनाओं को लापरिाह मानिीय व् यिहार और 
प्रसशक्षण के अभाि का पररणाम बताकर िाइबर 
िुरक्षा जागरूकता के महत् ि को कमतर आंका जाता 
है. छोटे-बडे़ िंगठनों द्िारा िूचना िुरक्षा िहयोगी 
िमूह में कसमणयों की िंख् या बढ़ाने तथा िाइबर िुरक्षा 
प्रौद्यौधगकी बजट बढ़ाने जैिे ककए जा रहे उपायों के 
बािजूद ये घटनाएं लगातार तेजी िे बढ़ती जा रही 
हैं. कई िंगठन या तो कसमणयों को जागरूक करने के 
प्रयािों को को कमतर आंकते हैं अथिा यह नही 
मानते कक उनके द्िारा हदया जा रहा िाइबर िुरक्षा 
िंबंिी मौजूदा प्रसशक्षण प्रभािशाली नही हैं.  

2. जरूरतें 
अधिकांश लोग िमझते हैं कक ि ेिंभावित खतरों ि े
दरू हैं. हैकर अपना अगला सशकार ककिे बनाएंग ेयह 
पता नहीं होता, और िंगठन या व् यजक्त यह मानते 
हैं कक िे ककिी हमल ेका सशकार नहीं होंगे- ऐिा मेरे 
ककिी पड़ोिी या ककिी दिूरी कंपनी के िाथ हो 
िकता है, लेककन मेरे िाथ नहीं होगा. इिके अलािा 
जब ऐिा ककिी के िाथ हो जाता है तो दिूरे यही 
िोचते हैं कक उनकी ही गलती रही होगी, और शायद 
िे िुरक्षा के जरूरी उपाय नहीं कर पाए. यह केिल 
एक भ्रम है, क् योंकक उनके िदाशय और िुरक्षा िंबंिी 
िभी तरह के उपाय अपनाने के बािजूद हमेशा यह 
िंभािना बनी रहती है कक ककिी भी िंगठन पर 
िाइबर िुरक्षा िंबंिी हमला हो िकता है. इिके 
अलािा यहद अधिकांश लोग यह नहीं मानते हैं कक 
िाइबर िुरक्षा एक िमस् या है, तो लोग इिे अनदेखा 

करते रहेंगे और इििे बचने के उधचत उपाय नहीं 
करेंगे. अधिकांश लोगों में तत् काल उपाय नहीं करने 
की िोच के कारण कोई िामूहहक प्रयाि नहीं हो 
पाता है.  

जब िाइबर िुरक्षा के बारे में तत् काल उपाय करने 
की जरूरत महिूि होगी तो ककए जाने िाल ेउपायों 
पर चचाण करने की जरूरत पडे़गी. िुरक्षा बढ़ाने के 
बारे में ककए जाने िाले उपायों के बारे में िंगठनों की 
कोई तनजश्चत िारणा नहीं है. प्राय: हमलािर अज्ञात 
होते हैं और यह पता नहीं होता कक दशु् मन कौन है.   

आखखरी उपभोक् ता के सलए िाइबर िुरक्षा के जोखखम 
को कम करने िाले कायणिम में िाइबर िुरक्षा 
जागरूकता, िाइबर िुरक्षा प्रसशक्षण, िाइबर िुरक्षा 
िंबंिी जानकारी प्रदान करना िहहत विविि प्रयाि 
शासमल ककए जा िकते हैं. 

िाइबर िुरक्षा प्रसशक्षण, िाइबर िुरक्षा िबंंिी 
जानकारी के अंतगणत तनम् नसलखखत विषयों को भी 
शासमल ककया जा िकता है: 

क. एंटी-मालिेयर का िंरक्षण 
ख. िेटा िंरक्षण और गोपनीयता 
ग. उपकरण प्रबंि 
घ. घटना पर कारणिाई 
ङ. चीजों की िुरक्षा िंबंिी इंटरनेट पािििण प्रबंि 
च. पैधचगं 
छ. िुरक्षक्षत िेब ब्राउजजंग 
ज. िामाजजक इंजीतनयरी 

*******

 

12. नेटिकथ  िुरक्षा  
कु. स्िातत, िहायक तनदेशक, िूचना प्रद्योधगकी एि ंिाइबर िुरक्षा 

ईमेल- swati.cea @gov.in 

नेटिकण  िुरक्षा में एक नेटिकण  व्यिस्थापक द्िारा 
अपनाए गए प्राििान और नीततयां शासमल हैं, जो 
कं्यूटर नेटिकण  और नेटिकण -िुलभ िंिािनों में 

अनधिकृत प्रिेश, दरुुपयोग, िंशोिन या िेिा में बािा   
को रोकने और तनगरानी करने के सलए ककया जाता 
हैं. नेटिकण  को पहली बार 1969 में िैन्य उपयोग के 

mailto:kumar.vikash1105@gov.in
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सलए और दतुनया भर के िैज्ञातनकों िे जानकारी िाझा 
करने के सलए ARPANET (उन्नत अनुिंिान 
पररयोजना एजेंिी) के रूप में नासमत ककया गया था. 
िास्ति में, ARPANET के मूल लक्ष्यों में िे एक 
लक्ष्य,  ऐिा एक  नेटिकण  बनाना था  जो नेटिकण  
के प्रमुख िगों के विफल होने या हमला होने पर भी 
कायण करना जारी रखे. 

ओपन सिस्टम  इंटरकनेक्िन (ओ.एि.आई.) मॉिल 
िात लेयिण  का िणणन है जजिे  कं्यूटर सिस्टमि  
नेटिकण  पर िंचार करने के सलए उपयोग करते हैं. 
नेटिकण  लेयिण  विसभन्न नेटिकण  में जस्थत एक होस्ट 
िे दिूरे होस्ट में िेटा के प्रिारण के सलए काम करती 
है. यह पैकेट रूहटगं का भी ध्यान रखती  है यातन 
पैकेट को प्रिाररत करने के सलए उपलब्ि मागों की 
िंख्या  में  िे िबिे छोटा रास्ता चुनती है . नेटिकण  
िुरक्षा प्रोटोकॉल एक प्रकार का नेटिकण  प्रोटोकॉल है 
जो नेटिकण  कनेक्शन पर पारगमन में िेटा की िुरक्षा 
और अखंिता िुतनजश्चत करता है. नेटिकण  िुरक्षा 
प्रोटोकॉल्ि, िेटा की िामिी की िमीक्षा या तनकालने 
के ककिी भी नाजायज प्रयाि िे नेटिकण  िेटा को 
िुरक्षक्षत करने के सलए प्रकियाओं और कायणप्रणाली 
को पररभावषत करते हैं. नेटिकण  िुरक्षा प्रोटोकॉल 
आमतौर पर िेटा को िुरक्षक्षत करने के सलए 
कि्टोिाफी और एजन्ि्शन तकनीकों को लागू करते 
हैं. कुछ लोकवप्रय नेटिकण  िुरक्षा प्रोटोकॉल में सिक्योर 
फाइल रांिफर प्रोटोकॉल (एि.एफ.टी.पी.), सिक्योर 
हाइपरटेक्स्ट रांिफर प्रोटोकॉल (एच.टी.टी.पी.एि.) 
और सिक्योर िॉकेट लेयर (एि.एि.एल.) शासमल हैं. 

नेटिकण  िुरक्षा उपकरण आमतौर पर भौततक या 
िचुणअलाइज्ि हािणिेयर उपकरण होते हैं, जजिमें 
वििेता विसशष्ट िॉफ़्टिेयर स्थावपत होता है. नेटिकण  
िुरक्षा उपकरणों में बहुत ि ेअलग-अलग कायण होते 
हैं. कुछ नेटिकण  रैकफ़क का प्रबंिन करते हैं, कुछ  
खतरों का पता लगात ेहैं, और अन्य िुरक्षक्षत ररमोट 
एक्िेि प्रदान करते हैं. कई िुरक्षा उपकरण कई अन्य 
उपकरणों िे कायणक्षमता को जोड़ते हैं, विशेष रूप िे 
िे जो छोटे व्यििायों के सलए असभप्रेत हैं. 

 

िमें नेटिकथ  िुरक्षा की आिवयकता क्यों िै? 

इंटरनेट उपयोगकताण हैकर की चपेट में आिानी ि े
आ िकते हैं क्योंकक कं्यूटर सिस्टम  पर  अनधिकृत 
पहंुच िे फ़ायरिॉल आिानी िे टूट जाती है. हैकिण 
न केिल हमारे कं्यूटर िे कुछ अतनिायण जानकारी 
और िेटा चुरा िकते  हैं, बजल्क  हमारे कं्यूटर ि े
उन्हें  जो िंिेदनशील िेटा समलता  है, उििे  िह 
पूरे कं्यूटर सिस्टम को जोखखम में िाल िकते हैं. 
बहुत िी अन्य जानकारी जैिे कक हािणिेयर और 
िॉफ़्टिेयर की  कंपनी, सिस्टम कॉजन्फ़गरेशन तथा  
नेटिकण  कनेक्शन के प्रकार, फ़ोन नंबर और एक्िेि 
प्रमाणीकरण प्रकियाएं हैकर का ध्यान आकवषणत 
करती हैं अथाणत प्रलोसभत करती हैं. 

बुननयादी िुरक्षा अििारणाएं 

िूचना िुरक्षा के  मुख्यतः  तीन स्तंभ हैं, पहला  
गोपनीयता, दिूरा अखंिता और तीिरा उपलब्िता. 
गोपनीयता का अथण है कक केिल प्रमाखणत 
उपयोगकताण को ही त्रबना ककिी अिफलता के िेटा 
तक पहंुच प्रा्त हो, जैिे कक अनुिंिान िेटा, 
धचककत्िा और बीमा ररकॉिण, नए उत्पाद वितनदेश 
और कॉपोरेट तनिेश रणनीतत उच्च स्तर के गोपनीय 
दस्तािेज होते है, अगर इन िभी फाइलों को पढ़ा या 
कॉपी ककया जा रहा है तो कोई अनधिकृत व्यजक्त 
विशेष, कंपनी या लोगों को बड़ा नुकिान पहंुचा 
िकता है. 

नेटिकण  िुरक्षा में अखंिता िभी िेटा की यथाथणता 
िुतनजश्चत करती है जजििे अनधिकृत उपयोगकताणओं 
द्िारा िेटा को नहीं बदला जाना चाहहए. नेटिकण  
िुरक्षा में उपलब्िता द्िारा िुतनजश्चत ककया जाता है 
कक हैकिण द्िारा सिस्टम या पूरे नेटिकण  िे छेड़छाड़ 
न ककया जा िके जजििे िभी महत्िपूणण व्यििातयक 
प्रकियाएं िुचारू रूप ि ेउपलब्ि रहें. नेटिकण  िुरक्षा 
की उपलब्िता िेिा उन्मुख व्यििायों में िबि े
महत्िपूणण विशेषता होती है, जो उपयोगी और 
महत्िपूणण जानकारी पर तनभणर करती है. जानकारी 
और िेटा समटाया जा िकता है या पहंुच िे बाहर 
ककया जा  िकता है, जजिके पररणामस्िरूप 
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अनुपलब्िता के कारण वित्तीय और िामररक नुकिान 
हो िकता है. 

नेटिकथ  िुरक्षा  की कमजोरी  

नेटिकण  िुरक्षा जहटल  और महंगी होती  है. िास्ति 
में ऐिी प्रणाली बनाना या डिजाइन करना लगभग 
अिंभि है जो अनधिकृत एक्िेि को पहचान कर 
हमेशा  त्रबना चूक के पुणणतः रक्षा करे. नेटिकण  िुरक्षा 
एक अथाह गड्ढे की तरह है जजिके सलए एक िशक्त  
रक्षा पररधि  बनाने के सलए काफी कौशल और 
िंिािनों के तनिेश, दजणनों इंजीतनयर और िषों की 
शोि की आिश्यकता होती  है. अक्िर कहा जाता है 
कक  नेटिकण  पर प्रततरक्षक्षत होने का एकमात्र 100% 
और िबिे अच्छा तरीका ्लग को खींचना है. िुरक्षा 
नीततयां बहुत जहटल, िटीक और कभी-कभी बहुत 
परस्पर विरोिी होती हैं. इंटरनेट भी एक िहकमी ि े
िहकमी प्रणाली है, जजििे  इंटरनेट को एक प्रणाली 
के रूप में ठ्प करना  लगभग अिंभि हो जाता  है. 
विफलता का कोई एक त्रबदं ुनहीं है जो इंटरनेट के 
िभी या बडे़ हहस्िे को प्रभावित कर िकता है. इिके 
अलािा, उपयोगकताण और सिस्टम िेिलपर के पाि 
आज उत्पाद विकाि पर खचण करने के सलए िीसमत 
िंिािन हैं.  

हाल के िषों में, दतुनया भर में कई नेटिकण  िुरक्षा 
घटनाएं हुई हैं. इंटरनेट के तेजी िे विकाि करने िाले 
उपयोगकताण के कारण, िुरक्षा नेटिकण  पहले िे कहीं 
अधिक अिुरक्षक्षत है. नेटिकण  पर अनेक  प्रकार की 

िुरक्षा घटनाएूँ होती हैं, जजन्हें मोटे तौर पर कई 
प्रकारों में िगीकृत ककया जाता है: जांच, स्कैन, खाता 
िमझौता, रूट िमझौता, पैकेट खोजी, िेिा िे इंकार, 
विश्िाि का तोड़ना और दभुाणिनापूणण कोि आहद. 

ननष्कषथ 

आज प्रत्येक कंपनी के नेटिकण  पर िूचना के महत्ि 
के िाथ, उपयुक्त नेटिकण  िुरक्षा उपकरणों का उपयोग 
न करना गैर-जजम्मेदाराना होगा. इन उपकरणों के 
इस्तेमाल िे कंपतनयां िाइबर हमले को होने िे पहले 
ही रोक िकती हैं. फायरिॉल नेटिकण  िुरक्षा उपकरण 
की िबिे पुरानी और िबिे अच्छी तरह िे स्थावपत 
ककस्म हैं. घुिपैठ का पता लगाने और रोकथाम के 
उपकरण जैिे अन्य उपकरण फ़ायरिॉल की क्षमताओं 
को उभरते खतरों की एक विस्ततृ श्रृंखला तक 
विस्ताररत करते हैं. अन्य डििाइि ईमेल िंचार, 
स्थानीय नेटिकण  पर होस्ट ककए गए िेब एज्लकेशन 
और दरूस्थ िीपीएन कनेक्शन की िुरक्षा कर िकते 
हैं. 

अंततः नेटिकण  िुरक्षा िबिे महत्िपूणण और हमेशा 
विकसित होने िाली तकनीकों में ि ेएक के रूप में 
िंक्षेवपत ककया जाता है और िुरक्षा मुद्दों िे तनपटने 
के सलए ििोत्तम पद्दततयों की भी आिश्यकता होती 
है और मानि िंिािनों को हमेशा निीनतम कौशल 
के िाथ प्रसशक्षण देते रहना चाहहए. 

*******
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13. िाफ ऊजाथ िंक्रमण पर िीईए प्रार्थना 

िुरता राम, मुख्य असभयन्ता, आर.टी. ऐण्ि आई. प्रभाग, िीईए 

 

श्रीCEA श्रीCEA नमोः नमोः, 
ऊजाण िम्मो िनातनो। 
 

अभी तक जो ऊजाण विकाि रहा, 
पयाणिरण प्रकृतत पलट रहा। 
बाढ, भूकम्प, भसू्खलन रहा, 
िाइक्लोन िमुद्र बढाि रहा। 
चरम िदी, गमी, िषाण, अकाल रहा, 
ऋतुओं में भारी बदलाि रहा। 
श्रीCEA श्रीCEA नमोः नमोः,............. 
 

आपदाओं के ढेर िहा,  
मानि ही तो जड़ में रहा। 
िीन हाउि गैिों का जनक रहा. 
जजििे ग्लोबल ऊष्मीकरण बढ़ा। 
हर आई.ई.ए. इरेना ररपोटण कहे, 
ऊजाण ि उद्योग, 
मुख्य उत्िजणक क्षेत्र रहे। 
तुरन्त उपचारी कदम भरें हम, 
दरूदृजष्ट हमारे नेत्र रहें।..... 
श्रीCEA श्रीCEA नमोः नमोः,............. 
 

ऊजाण िंिमण कदम अचूक रहे, 
ककिी को न त्रबजली की भूख रहे। 

पंचामतृ लक्ष्य..., हम प्रा्त करें, 
िाफ हिा िबको निीब रहे।। 
श्रीCEA श्रीCEA नमोः नमोः,............. 
 
हर बच्चा बूढा आशा करे,  
श्री CEA, श्री CEA, क्या करें?  
देश-विदेश िहयोग करें, 
िेढ िेजल्िय (1.50C) मागण पर पांि िरें। 
विद्युततकरण ि दक्षता दो बालक रहे, 
ऊजाण िंिमण के चालक रहे। 
िंग अक्षय ऊजाण ि हाइड्रोजन रहे, 
ितत बायोमाि प्रयोजन रहे। 
श्रीCEA श्रीCEA नमोः नमोः,............. 
 
पंच प्रौद्योधगकी ितम्भ प्रयोग करें, 
तय ऊजाण का भविष्य हम करें। 
विद्युतीकरण,ि शजक्ततंत्र लचक करें,  
अक्षय ऊजाण उपयोग अनिरत करें। 
हररत हाईड्रोजन तैयार करें। 
नाना निाचार स्िीकार करें। 
श्रीCEA श्रीCEA नमोः नमोः,............. 

******* 
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14. कें रीय विद्युत प्राधिकरण के िमाचार ि उपलस्ब्ियाुँ  
➢ कें द्रीय विद्युत प्राधिकरण के प्रभागों एिं अनुभागों द्िारा 30 सितम्बर, 2022 को िमा्त ततमाही में 

राजभाषा अधितनयम, 1963 की िारा 3(3) के अंतगणत जारी कागजात, हहदंी में प्रा्त पत्रों के उत्तर, 
अंिेजी में प्रा्त पत्रों के उत्तर ‘क’, ‘ख’, ‘ग’ क्षेत्रों को भेजे गए मूल पत्रों तथा फाईलों पर हहदंी में कायण 
की जस्थतत के अनुिार मूल हहदंी पत्राचार का प्रततशत िमशः 94.02, 92.09 तथा 89.80 प्रततशत रहा 
है. 

➢ हदनांक 14.09.2022 िे 29.09.2022 तक हहदंी पखिाड़ा का आयोजन ककया गया, पखिािा की शुरूआत 
िूरत, गुजरात में आयोजजत हहदी हदिि िमारोह एिं द्वितीय अखखल भारतीय राजभाषा िम्मेलन में 
प्रततभाधगता िे हुई. तदपुरांत, केविप्रा मुख्यालय में हहदंी की उत्तरोत्तर प्रगतत ि व्यािहाररक ज्ञान िे 
िंबंधित पाूँच प्रततयोधगताओं का आयोजन ककया गया. हदनांक 19.09.2022 के हदन ‘हहदंी में काम करन े
के सलए प्रेरणा ि प्रोत्िाहन’ विषय पर हहदंी कायणशाला का आयोजन ककया गया. िमापन िमारोह के 
हदन हदनांक 29.09.2022 को काव्य गोष्ठी का आयोजन ककया गया ि विसभन्न प्रततयोधगताओं के 
विजेता प्रततभाधगयों एिं िावषणक प्रोत्िाहन योजना के प्रततभागी विजेताओं को पुरस्कार एि प्रमाण पत्र 
प्रदान ककए गए. हहदंी में ििाणधिक कायण करने िाले 2 प्रभागों को राजभाषा रॉफी प्रदान की गई. 

➢ हदनांक 31.10.2022 िे 06.11.2022 तक के.वि.प्रा. में ितकण ता जागरूकता ि्ताह मनाया गया. 

➢ के.वि.प्रा. में 19 िे 25 निंबर 2022 तक िंप्रदातयक्ता िद्भािना ि्ताह और 25.11.2022 को झंिा 
हदिि मनाया गया. 

➢ हदनांक 26.11.2022 को के.वि.प्रा. में िंवििान हदिि मनाया गया. 

➢ श्री प्रिीण गु्ता, मुख्य असभयंता को िदस्य, (तापीय) तथा श्री अशोक कुमार राजपूत, मुख्य असभयंता 
को िदस्य, (विद्युत प्रणाली) बनाए जाने पर “विद्युत िाहहनी” पररिार द्िारा बहुत-बहुत बिाई दी जातीं 
हैं. 

➢ के.वि.प्रा. के प्रांगण में 17.11.2022 को अध्यक्ष महोदय द्िारा जजम का उद्घाटन ककया गया. 
➢ मौ. अफजल, मुख्य असभयंता, के.वि.प्रा. को, िंयुक्त िधचि, विद्युत मंत्रालय में प्रतततनय़ुजक्त के आिार 

पर तनयुजक्त ककए जाने के अनुिरण में उन्हें 04.10.2022 िे के.वि.प्रा. िे कायणमुक्त ककया गया. 
➢ श्री अशोक कुमार ठाकुर, मुख्य असभयंता, के.वि.प्रा. को, नमणदा तनयंत्रण प्राधिकरण के कायणकारी िदस्य 

के पद पर प्रतततनय़ुजक्त के आिार पर तनयुजक्त ककए जाने के अनुिरण में उन्हें 07.11.2022 िे के.वि.प्रा. 
िे कायणमुक्त ककया गया. 

➢ 30.11.2022 को श्री िनत मंिल (कतनष्ठ िधचिालय िहायक) एिं श्री रमेश चन्दर (एम टी एि), 
के.वि.प्रा. की 30.11.2022 को अधििषणता की आयु पूणण होने पर कायाणलय िे कायणमुक्त ककया गया. 
31.10.2022 को श्री अजय कुमार गु्ता (िहायक अनुभाग अधिकारी) एिं श्री राम नरेश सिहं  (कतनष्ठ 
िधचिालय िहायक) के.वि.प्रा. की 31.10.2022 को अधििषणता की आयु पूणण होने पर कायाणलय ि े
कायणमुक्त ककया गया. 30.09.2022 को श्री रिीन्द्र गु्ता, मुख्य असभयंता, श्रीमती खोजम, अनुभाग 
अधिकारी, श्री रामपाल, (कतनष्ठ िधचिालय िहायक), श्री नरेश कुमार, (कतनष्ठ िधचिालय िहायक) एिं 
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श्रीमती जगमाली, (एम टी एि), के.वि.प्रा. की 30.09.2022 को अधििषणता की आयु पूणण होने पर 

कायाणलय िे कायणमुक्त ककया गया. “विद्युत िाहहनी” पररिार द्िारा अपने िभी िेिा तनितृ्त िाधथयों के 
आगामी भविष्य के सलए शुभकामनाएूँ दी जातीं हैं. 

➢ कें द्रीय मंत्री (विद्युत, निीन एिं निीकरणीय ऊजाण) माननीय श्री आर के सिहं जी द्िारा हदनांक 
07.12.2022 को केन्द्रीय विद्युत ्प्राधिकरण की 2030 तक 500 GW िे अधिक निीकरणीय ऊजाण क्षमता 
के एकीकरण के सलए पारेषण योजना की ररपोटण का विमोचन ककया गया. 

➢ भारत के बीििी ंविद्युत शजक्त ििेक्षण की ररपोटण (भाग – एक) हदनांक 21.11.2022 को प्रकासशत की 
गयी. 

➢ कें द्रीय विद्युत प्राधिकरण (विद्युत िंयंत्रों और विद्युत लाइनों के तनमाणण, िंचालन और रखरखाि के 

सलए िुरक्षा आिश्यकताएूँ) (िशंोिन) वितनयम, 2022 को 15.11.2022 को अधििूधचत ककया गया. 

➢ श्री विजय मेंघाणी, मुख्य असभयंता (स्िच्छ ऊजाण एिं ऊजाण पररितणन), केविप्रा ने हदनांक 06.11.2022 ि े
19.11.2022 तक िंयुक्त राष्र के तत्त्िािान में जलिायु पररितणन पर समस्र में आयोजजत अंतराणष्रीय 
बैठक (CoP 27) में भारत िरकार के प्रतततनधि के रूप में भाग सलया ि पयाणिरण के क्षते्र में तकनीकी 
स्थानांतरण, वित्तीय िहयोग ि ऊजाण के िंिािनों के न्यायिंगत उपयोग पर विसभन्न नीततगत विषयों 
पर िाताण में भाग सलया ि विकािशील देशों की आिश्यकताओं पर िैजश्िक िंस्थाओं का ध्यान आकवषणत 
ककया. 

15. फोटो फीचर 

➢ 16.11.2022 को श्री घनश्याम प्रिाद, अध्यक्ष, केन्द्रीय विद्युत ्प्राधिकरण, नि तनयुक्त िदस्यों श्री अशोक 
कुमार राजपूत, िदस्य (विद्युत ्प्रणाली) एिं श्री प्रिीन गु्ता, िदस्य (तापीय) का स्िागत करते हुए.   

  
श्री अशोक कुमार राजपूत  

    िदस्य (विद्युत ्प्रणाली)  
श्री प्रिीन गु्ता  
िदस्य (तापीय) 
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➢ ितकण ता जागरूकता ि्ताह - हदनांक 31.10.2022 िे 06.11.2022 तक.  

      

 

➢ एकता एिं िद्भािना हदिि की झलकी.  
 

 

➢ केविप्रा राजभाषा त्रमैासिक पत्रत्रका “विद्युत ्िाहहनी” 
के प्रथम अंक का अध्यक्ष महोदय एिं केविप्रा के 
माननीय िदस्यों द्िारा विमोचन: हदनांक-

29.09.2022. 

 
 

➢ हहदंी पखिाड़ा का िमापन िमारोह - हदनांक 29.09.2022.  
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➢ केविप्रा के प्रांगण में 17.11.2022 को अध्यक्ष महोदय द्िारा जजम का उद्घाटन. 

  

 
➢ फरीदाबाद में एनएचपीिी द्िारा 8 ि ्9 हदिम्बर 2022 आयोजजत 12िीं अन्तर िीपीएियू एथलेहटक्ि 

चैंवपयनसशप में िुश्री तनधि चौहान द्िारा ऊूँ ची कूद (1.05 मी.) में रजत पदक और 800 मी. दौड़ कासं्य 
पदक जीतने पर बिाई.  
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➢ सशलांग में उत्तर पूिी क्षेत्रीय भार प्रेषण कें द्र द्िारा   
आयोजजत अन्तर िीपीएियू  शतरंज टूनाणमेंट में 
केन्द्रीय विद्युत प्राधिकरण की महहला टीम को 
जीतने की बिाई (तीिरा स्थान).  

 

 

➢ इिी टूनाणमेंटने में केन्द्रीय विद्युत प्राधिकरण के 
श्री गुरजीत मेंिी, उपतनदेशक (आर.आई.ओ. – सशलांग 
ने व्यककगत शे्रणी में दिूरा स्थान प्रा्त करने पर 
बिाई.  

 

 

 

 

➢ श्री विजय मेंघाणी, मुख्य असभयंता (स्िच्छ 
ऊजाण एिं ऊजाण पररितणन), केविप्रा, िंयुक्त 
राष्र के तत्त्िािान में जलिायु पररितणन पर 
समस्र में आयोजजत अंतराणष्रीय बैठक (CoP 
27) में भारत िरकार के प्रतततनधि के रूप में.  

 

 

****************************************************************************** 

 

एक बार पुनः नििषण 2023 की बहुत-बहुत शुभकामनायें. 
जय हिन्द्द. 

 
****************************************************************************** 


